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Wstep

Analiza ryzyka jest procesem kluczowym z uwagi na cato$¢ systemu bezpieczenstwa danych
osobowych. Ma ona na celu ustalenie, jakie sg potencjalne zagrozenia zwigzane z przetwarzaniem
danych osobowych oraz dobranie zabezpieczen, ktére bedg najodpowiedniejsze dla Miejskiej
i Gminne] Biblioteki Publicznej im. ks. Jana Twardowskiego w Strzelinie.

Administrator Danych Osobowych ze wzgledu na cigzgce na nim obowigzki wynikajgce z przepiséw
prawa zobowigzany jest do zastosowania $Srodkéw technicznych i organizacyjnych, ktére majg
zapewni¢ ochrone przetwarzanych danych osobowych w swietle adekwatnych zagrozen. Skutecznos¢
zastosowanych srodkéw podlega cyklicznym badaniom. Przy stosowaniu zabezpieczen uwzgledniane
sg zmieniajace sie warunki oraz postep techniczny (informatyczny), co moze powodowac koniecznosé
zmiany lub modernizowania wprowadzonych wczesniej przez Administratora Danych Osobowych
systemow ochrony.

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte w nastepujacych aktach
prawnych:
o Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
e Wytycznych GIODO pt. ,Wykonywanie obowigzkéw ABI, przysztego inspektora ochrony
danych w swietle ogdlnego rozporzadzenia o ochronie danych osobowych”.
« Wytycznych Grupy Roboczej art. 29 dotyczacych inspektoréw ochrony danych z dn. 13 grudnia
2016r.
e Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje

Biblioteka, placéwka - Miejska i Gminna Biblioteka Publiczna im. ks. Jana Twardowskiego
w Strzelinie.

Administrator Danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

Osobowych (ADO) podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub mogg zostac okreslone konkretne kryteria jego wyznaczania.

Inspektor Ochrony - 0soba wyznaczona przez ADO odpowiedzialna za nadzorowanie

Danych (I0D) stosowania srodkéw technicznych i organizacyjnych zapewniajacych
ochrone danych osobowych w placéwce.




Administrator Systemu
Informatycznego (ASI)

osoba (zespot oséb) zatrudniona przez ADO lub wspédtpracujaca
z ADO, upowazniona do realizacji zadan zwigzanych z zarzgdzaniem
systemem informatycznym.

Uzytkownik systemu
informatycznego

osoba upowazniona przez ADO do przetwarzania danych osobowych
i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w placowce.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych

do przetwarzania danych osobowych i posiadajgca uprawniony przez
ADO dostep do systemu informatycznego, bedgca pracownikiem
placéwki.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg“); mozliwa do
zidentyfikowania osoba fizyczna, to osoba, ktérag mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc¢ osoby fizycznej.

Przetwarzanie danych

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany

lub niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

Analiza ryzyka

systematyczne wykorzystywanie informacji do zidentyfikowania
zrédet i oszacowania ryzyka.

Szacowanie ryzyka

proces oceny i analizy ryzyka.

Ocena ryzyka

proces porédwnania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreslenia znaczenia ryzyka.

Postepowanie
z ryzykiem

wdrazanie Srodkéw modyfikujgcych ryzyko.




Zarzadzanie ryzykiem

dziatania dotyczace kierowania i nadzorowania organizacja
w odniesieniu do ryzyka.

Bezpieczenstwo
informacji

zachowanie poufnosci, integralnosci i dostepnosci informacji
(dodatkowo mogg by¢ brane pod uwage inne witasciwosci, takie jak
autentycznos¢, rozliczalnosé, niezaprzeczalnos¢ i niezawodnosé).

Zabezpieczenia

srodki o charakterze fizycznym, technicznym lub organizacyjnym
zmniejszajace ryzyko.

Zagrozenia potencjalna przyczyna niepozgdanego zdarzenia, ktére moze
wywotaé szkode w zasobach systemu teleinformatycznego.
Podatnos¢ stabos¢ zasobu lub zabezpieczenia systemu teleinformatycznego,

ktéra moze zosta¢ wykorzystana przez zagrozenie.

Poufnos¢ danych

wtasciwosc zapewniajgca, ze dane nie sg udostepniane
nieupowaznionym podmiotom i osobom.

Rozliczalnosé danych

wiasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢
przypisane w sposoéb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych

wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany.

Zagrozenia systemu
przetwarzania

wszystkie niekorzystne czynniki moggce przyczynic sie w trakcie
pracy z danymi osobowymi do wystgpienia incydentu, mogacego
mie¢ wptyw na ich ujawnienie badz utrate.

Zasoby systemu
teleinformatycznego

informacje przetwarzane w systemie teleinformatycznym, jak
rowniez osoby, ustugi, oprogramowanie, dane i sprzet oraz inne
elementy majgce wptyw na bezpieczenstwo tych informacji.

Incydent zwigzany
z bezpieczeristwem
informacji

pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzaja
znaczne zaktdcenia zadan biznesowych i zagrazajg bezpieczenstwu
informacji.

Incydent
bezpieczenstwa
teleinformatycznego

pojedyncze zdarzenie lub seria zdarzen zwigzanych
z bezpieczenstwem informacji niejawnych, ktére zagrazajg ich
poufnosci, dostepnosci lub integralnosci.

Informatyczny no$nik
danych

materiat stuzgcy do zapisywania, przechowywania i odczytywania
danych w postaci cyfrowej.




Oprogramowanie - oprogramowanie, ktérego celem jest przeprowadzenie
ztosliwe nieuprawnionych lub szkodliwych dziatarh w systemie
teleinformatycznym.

Wymogi dotyczace bezpieczenstwa danych osobowych

Bezpieczenstwo przetwarzanych informacji zawierajgcych dane osobowe wymaga:

« zapewnienia ochrony fizycznej stanowisk komputerowych przed nieuprawnionym dostepem,

o ochrony nos$nikéw technicznych i wydrukéw dokumentéw, w tym okreslenia zasad ochrony ich
przed nieuprawnionym dostepem,

o zabezpieczenia przed nieupowaznionym dostepem do danych osobowych znajdujgcych sie
w zasobach systemu informatycznego,

» zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych no$nikach
informacji oraz w pamieci systemu informatycznego dla upowaznionych uzytkownikdw,

o zapewnienia mozliwosci kontroli dostepu do zasobdédw systemu informatycznego oraz
wykonywanych na nim czynnosci,

« zapewnienia mozliwosci kontroli nosnikéw, na ktérych przetwarzane sg dane osobowe.

W celu maksymalnego wyeliminowania zagrozenia dla catego systemu ochrony danych osobowych
w bibliotece zostaty wdrozone procedury kontrolne, na ktére sktadaja sie:

o prowadzenie odpowiedniej dokumentacji,

« fizyczna ochrona danych osobowych,

» bezpieczne srodowisko komputerowe,

o ,kodeks dobrych praktyk” wdrozony przez Inspektora OD.

Zagrozenia dla systemu ochrony danych osobowych

System ochrony danych osobowych w Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana
Twardowskiego w Strzelinie narazony jest na zagrozenia wystgpienia incydentu powodujgcego utrate
poufnosci, rozliczalnosci i integralnosci informacji.

Poufnos¢

Poufnosé, to zapewnienie danym osobowym niemoznosci ich udostepniania nieupowaznionym
osobom czy podmiotom.

Zagrozenia, jakie mozna wyrdznic ze wzgledu na utrate poufnosci w systemie:
o kleska zywiotowa, w wyniku ktérej utracono poufnos¢ danych osobowych,
e nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe,
o pokonanie zabezpieczen fizycznych lub programowych,



ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane sg dane
osobowe,

udostepnianie danych osobowych osobom nieupowaznionym,

niedyskrecja oséb upowaznionych do przetwarzania danych osobowych,

podstuch lub podglad danych osobowych,

niekontrolowana obecnos$¢ osdb nieupowaznionych w obszarze przetwarzania danych
osobowych,

nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny nosnik,

utrata nosnika zawierajgcego dane osobowe,

nieuprawnione wyniesienie danych osobowych zawartych na nosniku,

naprawy i konserwacje systeméw lub sieci teleinformatycznej stuzgcych do przetwarzania
danych osobowych przez osoby nieupowaznione do przetwarzania danych osobowych,
elektromagnetyczna emisja ujawniajaca,

stosowanie korupcji oraz szantazu w celu wydobycia okreslonych informacji od wybranych
pracownikow biblioteki.

Skala identyfikacji skutkdw utraty zasobdéw dla atrybutu poufnosci danych osobowych.

Wartos¢ Skutki

<0> Brak skutkow utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
<9-10> Catkowita utrata poufnosci

Integralnos¢

Integralno$¢, to cecha zapewniajaca, ze dane nie zostaty zmodyfikowane lub zniszczone w sposdb

nieautoryzowany.

Zagrozenia, jakie mozna wyrdznic ze wzgledu na utrate integralnosci przez system:

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego,

btedy, pomytki,

brak mechanizmoéw uniemozliwiajgcych skasowanie lub zmiane logéw przez Administratora
lub uzytkownika,

wadliwe dziatanie systemu operacyjnego,

brak w wykorzystywanych aplikacjach mechanizmoéw zapewniajgcych integralnos¢ danych,
celowe lub przypadkowe uszkodzenie systemu operacyjnego lub urzadzen sieciowych,
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dziatanie zto$liwego oprogramowania (wirusy),

pozar, zalanie, ekstremalna temperatura, itp.,
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o zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).

Skala identyfikacji skutkéw utraty zasobdéw dla atrybutu integralnosci danych osobowych.

Wartos¢ Skutki
<0> Utrata integralnosci nie wystepuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnosci
<8-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralnosci

Rozliczalnos¢

Rozliczalno$¢ to cecha zapewniajgca dziatanie podmiotu przetwarzajgcego dane osobowe, ktéra moze
by¢ przypisana w sposdéb jednoznaczny tylko temu jednemu podmiotowi.

Zagrozenia, jakie mozna wyrdznic ze wzgledu na utrate rozliczalnosci systemu:

o brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie
ich kopiowania i drukowania,

o wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe,

o btedy oprogramowania lub sprzetu,

« nieprzydzielenie uzytkownikom indywidualnych identyfikatoréw,

« niewfasciwa administracja systemem informatycznym,

o niewfasciwa konfiguracja systemu informatycznego,

e zniszczenie lub sfatszowanie logédw systemowych,

o brak rejestracji udostepnienia danych osobowych,

e podszywanie sie pod innego uzytkownika,

o niespetnienie przez system wymagan ustanowionych w dokumentacji wewnetrznej ochrony
danych osobowych.

Skala identyfikacji skutkdéw utraty zasobdéw dla atrybutu rozliczalnosci danych osobowych.
Wartos¢ Skutki
<0> Utrata rozliczalnosci nie wystepuje
<1-3> Niski skutek utraty rozliczalnosci
<4-6> Sredni skutek utraty rozliczalnosci
<7-8> Wysoki skutek utraty rozliczalnosci
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<9> Ekstremalny skutek utraty rozliczalnosci

Podatnos¢ systemu ochrony danych osobowych na zagrozenia

Podatnos¢ systemu to stabosé zasobu lub zabezpieczenia systemu teleinformatycznego, ktéra moze
zostaé wykorzystana przez zagrozenie.

Przebieg kontroli podatnosci systemu ochrony danych osobowych

Lp. Zakres kontroli Podejmowane czynnosci

. Sprawdzenie, czy dokumentacja ODO jest aktualna wzgledem
1 |Dokumentacja .
obowigzujgcego stanu prawnego oraz faktycznego.

Sprawdzenie, czy osoby, ktdre majg dostep do danych osobowych,
2 |Dokumentacja majq upowaznienia do przetwarzania danych osobowych -
upowaznienie powinno odzwierciedla¢ zakres obowigzkdw.

Sprawdzenie, czy osoby, ktére mogg mieé dostep do danych
3 |Dokumentacja osobowych, ale nie s3 upowaznione, podpisaty oswiadczenie
o zachowaniu poufnosci.

. Sprawdzenie, czy prowadzona jest aktualna ewidencja oséb
4 |Dokumentacja .
przetwarzajacych dane osobowe.

Fizyczna ochrona danych | Kontrolowanie osdb przetwarzajgcych dane osobowe - czy stosuja

5

osobowych sie do ,,zasady czystego biurka”.
. Sprawdzenie, czy w pomieszczeniu znajdujg sie szafy zamykane

Fizyczna ochrona danych ) L. . L

6 na klucz, w ktérych przechowuje sie dokumentacje zawierajaca
osobowych . :

dane osobowe podlegajace ochronie.
. Sprawdzenie, czy w pomieszczeniu znajduje sie niszczarka

Fizyczna ochrona danych L o L .

7 dokumentdw (jesli nie to w jaki sposdb niszczy sie zbedng
osobowych o N

dokumentacje, ktéra nie podlega archiwizacji).

" Ochrona srodowiska Kontrola sposobu uwierzytelnienia uzytkownikéw systemu
komputerowego (systeméw) informatycznego.
Ochrona $rodowiska ) . .

9 Kontrolowanie aktywnosci systemu antywirusowego.
komputerowego
Ochrona srodowiska . .

10 Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.
komputerowego

1 Ochrona srodowiska Sprawdzenie, czy monitor komputera zostat usytuowany w sposéb
komputerowego uniemozliwiajacy wglad do danych - osobom postronnym.
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Przeprowadzenie sprawdzenia pod katem :

e proby nieuprawnionego dostepu do danych osobowych,

o dziatanie zewnetrznych aplikacji, wiruséw czy ztosliwego
oprogramowania,

o nieuprawniony dostep do otwartych aplikacji w systemie

Kontrola praktyki informatycznym,

e proba nieuprawnionej interwencji przy sprzecie
komputerowym,

e wynoszenie niezabezpieczonych pamieci z miejsca pracy,

o udzielanie informacji osobom postronnym, pomijajgc
formalny tryb administracyjny.

Skala identyfikacji podatnosci systemu na okreslone zagrozenia.

Wartos¢ Skutki
<0> Brak podatnosci
<1-4> Niski poziom
<5-7> Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom

Analiza zagrozen i szacowanie ryzyka

Aby poprawnie przeprowadzi¢ analize ryzyka, Administrator Danych Osobowych okresla:

1.

vk W

Zasoby, ktére bedzie chronic:

sprzet komputerowy przechowujacy dane (dysk twardy),

dane osobowe przetwarzane w formie papierowe;j i elektronicznej,
aplikacje, w ktérych przetwarzane sg dane osobowe,

pomieszczenia, w ktdrych pracujg osoby przetwarzajgce dane osobowe.

Zagrozenia - czynnik, ktéry moze powodowad wystgpienie incydentu naruszenia.

Podatnosc - stabos¢ zasobdw, ktéra moze by¢ wykorzystana przez potencjalne zagrozenie.

Skutki - jaki wptyw bedzie miat zaistniaty incydent na utrate danych osobowych.

Ryzyko - iloczyn wartosci skutkéw i prawdopodobienstwa wystgpienia zagrozenia.

Okreslenie poziomu ryzyka utraty bezpieczenstwa danych osobowych:

niski - niskie szkody w przypadku realizacji zagrozenia i niska mozliwos¢ jego wystgpienia,
Sredni - wysokie szkody w przypadku realizacji zagrozenia i niska mozliwosc¢ jego realizacji bgdz
niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego realizacji,



o wysoki - wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego
wystgpienia,

o maksymalny - wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwos¢ jego
wystgpienia, skutkujgca nie tylko na organizacje, ale na podmioty trzecie.

Skala identyfikacji poziomu ryzyka
Wartos¢ Poziom ryzyka
<1-20> Niski poziom ryzyka utraty bezpieczenstwa danych osobowych
<21-60> Sredni poziom ryzyka utraty bezpieczeristwa danych osobowych
<61-80> Wysoki poziom ryzyka utraty bezpieczenstwa danych osobowych
<81-100> Maksymalny poziom ryzyka utraty bezpieczenstwa danych osobowych

Administrator Danych Osobowych wyznacza poziom ryzyka akceptowalnego, powyzej ktérego bedg
okreslone dziatania zapobiegawcze i/lub korygujgce. W przypadku, kiedy warto$¢ oszacowanego
ryzyka przekracza prog ryzyka akceptowalnego, ADO podejmuje dziatania wdrazajace stosowne
zabezpieczenia. Tabele szacowania ryzyka oraz wnioski i dziatania naprawcze ADO stanowi Zatacznik
nrl.

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postepowania
z ryzykiem, w ramach ktérego moze podjac¢ cztery rézne dziatania:
o unikanie ryzyka - odejscie od dziatan, ktére wigzg sie z ryzykiem, jezeli ryzyko jest duze,
a system, w ktérym ono wystepuje, nie przynosi odpowiednich korzysci,
« ograniczenie ryzyka (redukcja) - podjecie dziatan ograniczajgcych ryzyko lub zmniejszajgcych
podatnosc,
« przekazanie ryzyka - przeniesienie ryzyka na podmiot zewnetrzny, odpowiedzialno$¢ zostaje
przekazana w odpowiednich zapisach umowy,
o akceptacja ryzyka - gdy koszty dziatan w celu niwelowania ryzyka przekraczajg oczekiwane
lub wystepujg okreslone trudnosci w przeciwdziataniu ryzyka.

Zataczniki

Zatgcznik nr 1 - Tabela szacowania ryzyka oraz wnioski i dziatania naprawcze ADO.
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