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Wstep

,Polityka bezpieczernstwa danych osobowych” okresla podstawowe zasady dotyczgce zapewnienia
bezpieczenstwa w zakresie danych osobowych przetwarzanych przez Miejskg i Gminng Biblioteke
Publiczng im. ks. Jana Twardowskiego w Strzelinie, ktdre powinny by¢ przestrzegane i stosowane
podczas ich przetwarzania przez dyrekcje biblioteki oraz wszystkich pracownikéw i wspdétpracownikow
zaréwno w tradycyjnych zbiorach danych, jak i systemach informatycznych.

Przy opracowaniu niniejszego dokumentu uwzgledniono regulacje zawarte w nastepujacych aktach
prawnych:
o Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
o  Wytycznych GIODO pt. ,,Wykonywanie obowigzkdw ABI, przysztego Inspektora Ochrony
Danych Osobowych w swietle ogdélnego rozporzgdzenia o ochronie danych osobowych.
o Wytycznych Grupy Roboczej art. 29 dotyczacych Inspektorow Danych Osobowych
z dn. 13 grudnia 2016 r.
o Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych.

Definicje

RODO (rozporzadzenie) | - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE.

Biblioteka, placéwka - Miejska i Gminna Biblioteka Publiczna im. ks. Jana Twardowskiego
w Strzelinie.

Administrator Danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
Osobowych (ADO) podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele

i sposoby przetwarzania danych osobowych; jezeli sposoby i cele
takiego przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony Administrator
lub mogg zosta¢ okreslone konkretne kryteria jego wyznaczania.

Inspektor Ochrony - o0soba wyznaczona przez ADO odpowiedzialna za nadzorowanie
Danych (I0D) stosowania srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych w placéwce.

Administrator Systemu | - o0soba (zespdt oséb) zatrudniona przez ADO lub wspétpracujaca




Informatycznego (ASI)

z ADO, upowazniona do realizacji zadan zwigzanych z zarzgdzaniem
systemem informatycznym.

Uzytkownik systemu

osoba upowazniona przez ADO do przetwarzania danych osobowych

informatycznego i zarejestrowana w systemie informatycznym przez Administratora
Systemu, ktéra odbyta stosowne szkolenie w zakresie ochrony tych
danych.

Podmiot osoba fizyczna lub prawna, organ publiczny, jednostka lub inny

przetwarzajacy podmiot, ktéry przetwarza dane osobowe w imieniu ADO.

Podmiot zewnetrzny

osoba fizyczna lub przedsiebiorca wykonujgcy na rzecz
Administratora Danych Osobowych prace zlecone, zwigzane
z przetwarzaniem danych osobowych oraz prace serwisowe
urzadzen, na ktérych przetwarzane sg dane osobowe.

Osoba upowazniona

osoba upowazniona przez Administratora Danych Osobowych
do przetwarzania danych osobowych w placéwce.

Osoba uprawniona

osoba upowazniona przez Administratora Danych Osobowych

do przetwarzania danych osobowych i posiadajaca uprawnienia do
dostepu do systemu informatycznego, bedgca pracownikiem
placéwki.

Dane osobowe

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza“); mozliwa

do zidentyfikowania osoba fizyczna, to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci

na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy

lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa

lub spoteczng tozsamos¢ osoby fizyczne;j.

Zbiér danych
osobowych

uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriéw niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Przetwarzanie danych

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany

lub niezautomatyzowany, taka jak: zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,




usuwanie lub niszczenie.

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra

nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Poufnos¢ danych - wiasciwosc¢ zapewniajaca, ze dane nie sg udostepniane

nieupowaznionym podmiotom i osobom.

Rozliczalno$¢ danych - wilasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢

przypisane w sposdb jednoznaczny tylko temu podmiotowi.

Integralnos¢ danych - witasciwosé zapewniajgca, ze dane osobowe nie zostaty zmienione

lub zniszczone w sposob nieautoryzowany.

Bezpieczenstwo - zachowanie poufnosci, integralnosci i dostepnosci informaciji.

informacji

Uwierzytelnienie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

System informatyczny - zespot wspdtpracujacych ze sobg urzadzen, programéw, procedur

przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych osobowych.

Stacja robocza - stacjonarny lub przenosny komputer wchodzacy w sktad systemu

informatycznego umozliwiajgcy uzytkownikom dostep do danych
znajdujgcych sie w tym systemie.

Zakres stosowania polityki bezpieczenstwa danych osobowych

Zasady okreslone przez dokumentacje ochrony danych osobowych majg zastosowanie do catego

systemu przetwarzania danych, zaréwno tradycyjnego - papierowego jak i informatycznego,

a w szczegolnosci do:

wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systeméw informatycznych,
zbioréw, wykazow, rejestrow papierowych, w ktérych przetwarzane sg lub beda informacje
podlegajace ochronie,

informacji bedacych wtasnoscia biblioteki,

wszystkich nosnikéw papierowych i elektronicznych, na ktérych sg lub bedg znajdowac
sie informacje podlegajgce ochronie (rowniez zapis z systemu nadzoru wizyjnego),

wszystkich lokalizacji, budynkéw i pomieszczen, w ktérych sg lub bedg przetwarzane
informacje podlegajgce ochronie,

wszystkich pracownikéw biblioteki, bez wzgledu na funkcje i petnione zadania, jednakze
w szczegolnosci oséb, ktére maja dostep do danych osobowych w ramach wypetniania
obowigzkdéw stuzbowych lub petnionych zadan przy ich przetwarzaniu,



o zleceniobiorcow, wspodtpracownikéw, konsultantéw, organdw kontrolujgcych placéwke
i innych oséb majacych dostep do informacji podlegajgcych ochronie.

Zasady dotyczace przetwarzania danych osobowych (legalno$¢ przetwarzania)

Dane osobowe muszg by¢:

1.

Przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane dotycza
(,zgodnos$¢ z prawem, rzetelno$¢ i przejrzystosc”). Jest to niezbedne dla zrealizowania
uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa.

Zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
W sposob niezgodny z tymi celami. Dalsze przetwarzanie do celdw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w mysl art. 89 ust. 1 RODO za niezgodne z pierwotnymi celami (,,ograniczenie celu”).
Adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych s3
przetwarzane (,minimalizacja danych”).

Prawidtowe i w razie potrzeby uaktualniane. Nalezy podja¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktére sg nieprawidtowe w Swietle celdw ich przetwarzania, zostaty niezwiocznie
usuniete lub sprostowane (, prawidtowosc¢”).

Przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane. Dane osobowe
mozna przechowywac przez okres dtuziszy, o ile bedg one przetwarzane wytgcznie do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéow
statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem, ze wdrozone zostang odpowiednie
$rodki techniczne i organizacyjne wymagane na mocy rozporzadzenia w celu ochrony praw
i wolnosci 0sdb, ktorych dane dotyczg (,,ograniczenie przechowywania”).

Przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich sSrodkéw technicznych
lub organizacyjnych (,integralnos¢ i poufnosc”).

Obowiagzki informacyjne

Dane osobowe przetwarzane w Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego

w Strzelinie moga by¢ pozyskiwane bezposrednio od osdb, ktorych dotyczg lub zinnych zrdédet

w granicach dozwolonych przepisami prawa.

1.

W przypadku zbierania danych osobowych od osoby, ktdrej one dotycza, zgodnie z art. 13

ust. 1 i 2 RODO, nadzorujgcy przetwarzanie danych (ADO) jest obowigzany poinformowac

te osobe w przystepnej dla niej formie o:

o swojej tozsamosci i danych kontaktowych oraz tozsamosci i danych kontaktowych swojego
przedstawiciela, jezeli istnieje,

o danych kontaktowych Inspektora Ochrony Danych,



2.

celach przetwarzania, do ktérych majg postuzy¢ dane osobowe,

podstawie prawnej przetwarzania,

prawnie uzasadnionym interesie realizowanym przez ADO lub przez strone trzecia, jezeli

przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego interesu ADO

(art. 6 ust. 1 lit. f RODO),

odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

transferze danych do panstwa trzeciego,

okresie, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,

kryteriach ustalania tego okresu.

prawie do:

- Zadania od Administratora dostepu do danych osobowych dotyczgcych osoby, ktérej
dane dotycza,

- ich sprostowania, usuniecia lub ograniczenia przetwarzania,

- whniesienia sprzeciwu wobec przetwarzania,

- przenoszenia danych,

prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos$¢ z prawem

przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem (jezeli

przetwarzane sg dane zwykte (art. 6 ust. 1 lit. a) RODO) lub szczegdlnej kategorii (art. 9 ust. 2

lit. a) RODO),

prawie wniesienia skargi do organu nadzorczego,

informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym

lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana

do ich podania i jakie sg ewentualne konsekwencje niepodania danych,

informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (art. 22 ust.

1i 4 RODO) oraz istotnych informacjach o zasadach ich podejmowania, a takze o znaczeniu

i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

W przypadku zbierania danych osobowych z innego Zrédta niz od osoby, ktérej dane dotyczg,
zgodnie z art. 14 ust. 1 i 2 RODO, nadzorujacy przetwarzanie danych (ADO) jest obowigzany
poinformowac te osobe w przystepnej dla niej formie o:

informacjach z punktéw wskazanych powyzej,

kategoriach odnosnych danych osobowych,

zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrédet powszechnie dostepnych.

Klauzule informacyjne

Administrator Danych Osobowych powinien przekaza¢ powyisze informacje w formie zwieztej,

przejrzystej, zrozumiatej i fatwo dostepnej oraz jasnym i prostym jezykiem. Obowigzek informacyjny

nalezy spetni¢ na pismie lub w inny sposéb, w tym w stosownych przypadkach - elektronicznie. Wzér

ogdblny klauzuli informacyjnej zawarty jest w Zataczniku nr 1 do ,Polityki bezpieczerstwa danych

osobowych”.



Prawa osdb, ktorych dane s3g przetwarzane

1. Prawo do bycia poinformowanym o operacjach przetwarzania.

Prawo dostepu do danych osobowych, w tym prawo do uzyskania kopii tych danych.

3. Prawo do Zzadania sprostowania (poprawiania) danych osobowych - w przypadku, gdy dane sg
nieprawidtowe lub niekompletne.
4. Prawo do zadania usuniecia danych osobowych (tzw. prawo do bycia zapomnianym)

w przypadku, gdy:

o dane nie sg juz niezbedne do celéw, dla ktérych byty zebrane lub w inny sposéb
przetwarzane,

o 0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych osobowych,

« 0soba, ktérej dane dotyczg wycofata zgode na przetwarzanie danych osobowych, ktéra jest
podstawg przetwarzania danych i nie ma innej podstawy prawnej przetwarzania danych,

o dane osobowe przetwarzane sg niezgodnie z prawem,

o dane osobowe muszg by¢ usuniete w celu wywigzania sie z obowigzku wynikajacego
z przepisOw prawa.

5. Prawo do zadania ograniczenia przetwarzania danych osobowych w przypadku, gdy:

« o0soba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych,

o przetwarzanie danych jest niezgodne z prawem, a osoba, ktdérej dane dotyczg, sprzeciwia sie
usunieciu danych, zagdajac w zamian ich ograniczenia,

o Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktérej dane dotycza,
potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen,

o o0soba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych do czasu
ustalenia, czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec
podstawy sprzeciwu.

6. Prawo do przenoszenia danych w przypadku, gdy tgcznie spetnione sg nastepujgce przestanki:

o przetwarzanie danych odbywa sie na podstawie umowy zawartej z osoba, ktdrej dane
dotyczg lub na podstawie zgody wyrazonej przez te osobe,

« przetwarzanie odbywa sie w sposdb zautomatyzowany.

7. Prawo sprzeciwu wobec przetwarzania danych w przypadku, gdy tgcznie spetnione s3
nastepujace przestanki:

o zaistniejg przyczyny zwigzane ze szczegdlng sytuacjg osoby, ktérej dane dotyczg, w przypadku
przetwarzania danych na podstawie zadania realizowanego w interesie publicznym lub
w ramach sprawowania wfadzy publicznej przez Administratora,

o przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez Administratora lub przez strone trzecig, z wyjgtkiem sytuacji,
w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktérej dane dotycza, wymagajgce ochrony danych osobowych,
w szczegdlnosci gdy osoba, ktérej dane dotycza jest dzieckiem.

8. Prawo do tego, by nie podlegaé profilowaniu.
9. W przypadku, gdy przetwarzanie danych osobowych odbywa sie na podstawie zgody
na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), prawo do cofniecia tej zgody

w dowolnym momencie. Cofniecie to nie ma wptywu na zgodnos$¢ przetwarzania, ktérego

dokonano na podstawie zgody przed jej cofnieciem, z obowigzujgcym prawem.



10. W przypadku powziecia informacji o niezgodnym z prawem przetwarzaniu w placéwce danych

osobowych, prawo wniesienia skargi do organu nadzorczego wtasciwego w sprawach ochrony
danych osobowych (Urzedu Ochrony Danych Osobowych).

Zasady wyrazania zgody na przetwarzanie danych osobowych

Aby przetwarzanie danych byto zgodne z prawem, powinno sie odbywac na podstawie:

e przepisu prawa,

e umowy zawartej z podmiotem danych,

o realizacji celéw dla dobra publicznego,

o prawnie usprawiedliwionego celu Administratora Danych Osobowych, jezeli nie narusza praw
i wolnosci podmiotu danych,

« zgody osoby, ktérej dane dotycza.

Ogodlne zasady wyrazania zgody na przetwarzanie danych osobowych

Zgoda na przetwarzanie danych wyrazana jest w celu i zakresie podanym w klauzuli informacyjnej
udostepnionej osobie, ktdrej dane sg przetwarzane i powinna zawiera¢ nazwe i dane kontaktowe
Administratora Danych Osobowych. Wzér ogdlny klauzuli zgody na przetwarzanie danych
osobowych zawarty jest w Zatgczniku nr 2 do ,,Polityki bezpieczeristwa danych osobowych”.
Zgoda wyrazana jest dla konkretnego administratora danych. W przypadku, gdy administrator
udostepnia pozyskane dane innym administratorom (do wtasnych celéw, np. marketingowych),
powinien pozyska¢ odrebng zgode. Kazde udostepnienie danych powinno by¢ odnotowywane
przez administratora, aby zachowac zasade rozliczalnosci.

Zgoda powinna stanowi¢ odrebne oswiadczenie, nie moze by¢ zawarta w umowie na $wiadczenie
ustugi ani regulaminie.

Zgoda powinna dotyczyé wszystkich czynnosci przetwarzania dokonywanych w tym samym celu
lub w tych samych celach. Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda
na wszystkie te cele.

Zasady wyrazania zgody w bibliotece

Zgody nie wymaga:

1.

Przetwarzanie danych czytelnikédw w celu zapisania sie do biblioteki i korzystania z jej zasobdw
(podstawa do przetwarzania danych jest koniecznos$¢ zrealizowania obowigzkéw wynikajgcych
z ustawy o bibliotekach, z ktérej wynika, iz czytelnik musi poda¢ swoje dane osobowe, jezeli chce
skorzystac z ustug biblioteki).

Publikacja imion i nazwisk laureatéw konkurséw organizowanych przez biblioteke, a takze
wynikow tych konkurséw, zdobytego miejsca lub liczby uzyskanych punktéw, jesli publikacje tych
danych przewidywat regulamin imprezy.

Publikacja prac wykonanych przez uczestnikéw zaje¢ organizowanych przez biblioteke na stronie
internetowej, profilach internetowych zarzadzanych przez biblioteke oraz w mediach, a takze



w gazetkach i na tablicach informacyjnych, pod warunkiem, iz nie zawierajg one danych
osobowych w postaci imienia i nazwiska autora.

4. Upublicznianie materiatéw filmowych i zdje¢ oséb biorgcych w wydarzeniach organizowanych
przez biblioteke, a takze pracownikéw biblioteki w przypadku, gdy wizerunek osoby stanowi
jedynie szczeg6t catosci, takiej jak: zgromadzenie, krajobraz, publiczna impreza.

5. Zamieszczanie na stronie internetowej biblioteki danych obejmujgcych imie, nazwisko i petniong
funkcje osdéb zatrudnionych w bibliotece.

6. Przetwarzanie danych pracownikdw biblioteki, ale tylko i wytgcznie w zakresie i celu niezbednym
do zapewnienia prawidtowego funkcjonowania placdwki, zgodnie z art. 22! ustawy z dnia
26 czerwca 1974 r. Kodeks Pracy (t. j. Dz. U.z 2018 r. poz. 108 z pézn. zm.).

7. Przetwarzanie danych oséb kandydujgcych do pracy w celach rekrutacyjnych.

Zgoda jest wymagana w celu:

1. Przetwarzania danych uczestnikow imprez i wydarzen organizowanych przez biblioteke.

2. Upublicznienia wizerunku oséb biorgcych udziat w wydarzeniach organizowanych przez
biblioteke.

3. Przetwarzania danych pracownikéw biblioteki wykraczajgcego poza zakres i cel przewidziany
przepisami prawa.

4. Woykorzystania danych oséb kandydyjgcych do pracy w celu przysztych rekrutacji.

5. Publikacji imion i nazwisk laureatéw konkurséw, a takze wynikéw konkurséw, ocen, zdobytego
miejsca oraz liczby uzyskanych punktéw w przypadku braku zapiséw o publikacji tych danych
w regulaminie imprezy.

6. Upublicznienia materiatéw filmowych i zdjeé pracownikow.

Udostepnianie danych osobowych

Udostepnienie innemu administratorowi, czyli przekazanie danych osobowych ma miejsce wowczas,
gdy jeden administrator udostepnia dane drugiemu i kazdy z tych administratoréw wykorzystuje
je do wtasnych celéw. Miejska i Gminna Biblioteka Publiczna im. ks. Jana Twardowskiego w Strzelinie
udostepnia dane osobowe przetwarzane we witasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa lub za zgoda osoby, ktérej dane dotycza.
Z mocy prawa uprawnionymi do udostepniania im danych osobowych sg organy publiczne, ktére
moga otrzymywacd dane osobowe w ramach konkretnego postepowania.

Udostepnienie danych osobowych podmiotowi zewnetrznemu moze nastgpi¢ wytgcznie
po pozytywnym zweryfikowaniu prawnych przestanek dopuszczalnosci takiego udostepnienia.
Biblioteka moze odmodwi¢ udostepnienia danych osobowych, jezeli spowodowatoby to istotne
naruszenia dobr osobistych oséb, ktérych dane dotycza.

Kazde udostepnienie danych osobowych ujete jest w odpowiednim wykazie. Wykaz udostepnien
danych innym podmiotom stanowi Zatgcznik nr 3, Wykaz udostepnien danych osobom, ktérych dane
dotyczg - Zatacznik nr 4, natomiast wzér wniosku o udostepnienie danych osobowych - Zatacznik nr 5
do ,,Polityki bezpieczeristwa danych osobowych”.



Powierzenie przetwarzania danych

Powierzenie przetwarzania danych osobowych ma miejsce wéwczas, kiedy dane przekazane s3
innemu podmiotowi w celu wykonania okreslonych czynnosci przetwarzania, lecz Administratorem
Danych Osobowych pozostaje nadal powierzajacy dane.

Powierzenie przetwarzania danych osobowych moze mie¢ miejsce wytacznie na podstawie pisemnej
umowy okreslajgcej w szczegdlnosci:

o przedmiot przetwarzania,

e czas trwania przetwarzania,

o charakter i cel przetwarzania,

o rodzaj danych osobowych,

» kategorie 0sdb, ktérych dane dotycza,

o obowigzkii prawa Administratora Danych Osobowych.

Umowa musi okresla¢ réwniez zakres odpowiedzialnosci podmiotu, ktéremu powierzono
przetwarzanie danych z tytutu niewykonania lub nienalezytego wykonania umowy. Powierzenie
przetwarzania danych osobowych musi uwzglednia¢ wymogi wynikajgce z RODO. W szczegdlnosci
podmiot zewnetrzny, ktéremu ma zostaé powierzone przetwarzanie danych osobowych, jest
zobowigzany przed rozpoczeciem ich przetwarzania do:

e przestrzegania zasad zawartych w niniejszej dokumentacji ochrony danych osobowych,

o wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych

bezpieczenstwo i odpowiedni poziom ochrony danych.

Wymagane jest zatem, aby w umowach stanowigcych podstawe powierzenia umieszczone zostaty
prawa Miejskiej i Gminnej Biblioteki Publicznej w Strzelinie.

Wzdér umowy powierzenia stanowi Zatgcznik nr 6, wykaz podmiotéw, z ktérymi zawarto umowy
powierzenia - Zatacznik nr 7 do ,,Polityki bezpieczeristwa danych osobowych®.

W przypadku, gdy w umowie na S$wiadczenie ustug zawartej z podmiotem przetwarzajgcym
uwzglednione sg wszystkie wymogi wynikajgce w RODO, nie ma koniecznos$ci sporzadzania
dodatkowo pisemnej umowy powierzenia.

Obowiagzki Administratora Danych Osobowych

W sferze administracyjnej

1. Zapewnienie odpowiednich pomieszczeni, stosownie zabezpieczonych i wyposazonych
do procesu przetwarzania i przechowywania danych osobowych.

2. Zapewnienie ciggtosci stosowania odpowiednich srodkéw technicznych i organizacyjnych oraz
w razie potrzeby poddawanie ich przeglgdom i uaktualnianie.

3. Wdrozenie odpowiednich procedur przetwarzania danych osobowych.
Weryfikowanie tozsamosci oséb wnoszacych zgdania udzielenia informacji.

5. Ufatwianie osobom, ktérych dane s3g przetwarzane, wykonywanie ich praw.
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W sferze pracowniczej

1. Upowaznianie pracownikdw do przetwarzania danych osobowych tylko w zakresie niezbednym
do wykonywania obowigzkéw na danym stanowisku.

2. Zaznajomienie pracownikdw z prawnymi oraz pracowniczymi konsekwencjami naruszenia
bezpieczenstwa danych.

3. Delegowanie pracownikéw na okresowe szkolenia w zakresie bezpieczeristwa informacji.
Podziat zadan i obowigzkéw zwigzanych zorganizacja ochrony danych osobowych,
w szczegdlnosci wyznaczenie Inspektora Ochrony Danych oraz Administratora Systemu
Informatycznego.

Biblioteke jako Administratora Danych Osobowych reprezentuje dyrektor.

Obowiazki Inspektora Ochrony Danych

W obszarze administracyjnym

1. Monitorowanie przestrzegania przepiséw RODO przez ADO i podmioty przetwarzajgce w sferze
ochrony danych osobowych.

2. Informowanie ADO, podmioty przetwarzajgce oraz pracownikéw przetwarzajgcych dane
0 zmianach przepiséw o ochronie danych osobowych.

3. Wspdtpraca z organem nadzorczym (Urzgd Ochrony Danych Osobowych).

4. Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych w placéwce.

5. Petnienie funkcji punktu kontaktowego dla osdb, ktérych dane dotyczg, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych.

6. Koordynacja procesu analizy i oceny ryzyka zwigzanego z przetwarzaniem danych w placéwce.

7. Koordynacja i aktywny udziat w procesie reagowania na incydenty w zakresie naruszenia
bezpieczenstwa danych osobowych.

W sferze pracowniczej

Przeprowadzanie szkolen z bezpieczenstwa informacji dla wszystkich oséb upowaznionych
do przetwarzania danych osobowych w placéwce. Szkolenia powinny by¢ ponawiane w przypadku
zmian w obowigzujgcych przepisach prawa, uregulowaniach wewnetrznych lub zmian $rodkéw
technicznych i organizacyjnych stosowanych przez dyrektora.

W obszarze dokumentacyjnym

Prowadzenie i aktualizowanie dokumentacji ochrony danych osobowych, w tym:
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Wykazu oséb, ktérym nadano upowaznienia do przetwarzania danych osobowych. Ewidencje
tych oséb stanowi Zatacznik nr 2 do ,Procedur zarzadzania dostepem do systemu
przetwarzania danych osobowych”.

Ewidencji osdb, ktére ztozyty oswiadczenie o zachowaniu poufnosci. Wzér oswiadczenia wraz
z wykazem osdb stanowi Zatgcznik nr 3 do ,Procedur zarzadzania dostepem do systemu
przetwarzania danych osobowych”.

Wykazéw podmiotdw i oséb, ktdrym udostepniono dane. Wykazy stanowig Zatgczniki nr 3 i 4
do ,,Polityki bezpieczenstwa danych osobowych”.

Wykazu podmiotéw, z ktérymi zawarto umowy powierzenia przetwarzania danych
osobowych w rozumieniu RODO oraz sporzadzanie umoéw powierzenia zgodnie
z obowigzujgcymi przepisami. Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia
stanowi Zatacznik nr 7, natomiast wzdér umowy powierzenia stanowi Zatgcznik nr 6
do ,,Polityki bezpieczeristwa danych osobowych”.

Raz do roku sporzadzanie sprawozdania ze sprawdzenia zgodnosci przetwarzania danych
osobowych z przepisami ODO. Sprawozdanie stanowi Zatacznik nr 10 do ,Polityki
bezpieczenstwa danych osobowych”.

Sporzadzanie zgtoszen naruszenia ochrony danych osobowych do organu nadzorczego
w przypadku incydentéw oraz prowadzenia rejestru tych incydentéw. Wzdér zgtoszenia
stanowi Zatacznik nr 1, a rejestr incydentéw - Zatacznik nr 2 do ,Procedur reagowania
na naruszenia ochrony danych osobowych”.

Zawiadomienia osoby, ktdérej dane dotycza o naruszeniu ochrony jej danych. Wzér
zawiadomienia stanowi Zatacznik nr 3 do ,Procedur reagowania na naruszenia ochrony
danych osobowych”.

Inspektor Ochrony Danych wyznaczany jest przez ADO drogg pisemnego upowaznienia (w przypadku

niewyznaczenia Inspektora OD, jego funkcje petni ADO). Wzér upowaznienia Inspektora OD stanowi

Zatacznik nr 8 do ,,Polityki bezpieczenstwa danych osobowych”.

Sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami ODO

Inspektor OD przeprowadza co najmniej raz w roku, w terminie uzgodnionym z dyrektorem

biblioteki, przeglady przestrzegania przez uzytkownikdw przepisow w zakresie ochrony danych

osobowych, zczego sporzadza odpowiednie sprawozdanie do dyrektora. Przeglad taki polega

w szczegdlnosci na sprawdzeniu:

dostepu do danych osobowych przez pracownikéw oraz jego zakresu,

sposobu i zakresu udostepniania danych osobowych innym podmiotom,

stosowania srodkoéw organizacyjnych i technicznych okreslonych w dokumentacji ochrony
danych osobowych,

zgodnosci z obowigzujgcymi przepisami prawa uregulowan zawartych w dokumentacji ODO
oraz dostosowania procedur i instrukcji w niej zawartych do ewentualnych zmian srodkéw
technicznych i organizacyjnych w placéwce.

Sprawozdanie sporzadzane jest z wyszczegdlnieniem obszaréw, w ktérych wystepujga zagrozenia

dla bezpiecznego przetwarzania danych osobowych oraz wskazaniem metod i srodkéw poprawy
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Polityka bezpieczenstwa danych osobowych

bezpieczenstwa badz wyeliminowania tych zagrozen. Wzér sprawozdania ze sprawdzenia stanowi
Zatacznik nr 10 do ,,Polityki bezpieczeristwa danych osobowych”.

Sprawozdanie takie sporzadzane jest réwniez bezposrednio po wykonaniu czynnosci sprawdzajacych
w trybie sprawdzenia doraznego, w przypadku wystgpienia incydentu naruszenia ochrony danych
osobowych lub uzasadnionego podejrzenia wystgpienia takiego naruszenia.

Obowiagzki Administratora Systemu Informatycznego

W zakresie systemu informatycznego

1. Administrowanie i konserwacja systemu informatycznego.

2. Nadzér nad tworzeniem kopii zapasowych przetwarzanych danych.
Monitorowanie poziomu bezpieczenstwa w systemie informatycznym oraz przekazywanie
informacji o zagrozeniach Inspektorowi OD, a w przypadku jego nieobecnosci bezposrednio ADO.

4. Kontrolowanie przestrzegania zasad bezpiecznego przetwarzania danych w systemie
informatycznym przez pracownikdéw biblioteki.

5. Aktywny udziat w procesie reagowania na incydenty w zakresie bezpieczenstwa oraz usuwania
ich skutkow.

W sferze pracowniczej

1. Nadawanie uprawnien dla kont uzytkownikéw systemu informatycznego zgodnie z poleceniem
dyrektora.

2. Zmiana zakresu uprawnien w systemie w przypadku zmiany stanowiska stuzbowego lub zakresu
obowigzkéw pracownikow.

3. Odbieranie uprawnien kontom uzytkownikdéw, u ktérych zakonczyt sie okres zatrudnienia.
Przeprowadzanie instruktazu prawidtowego postepowania z systemem informatycznym dla oséb
nowo zatrudnionych.

5. Przeprowadzanie szkolen z zasad bezpiecznej pracy, pozwalajgcych unika¢ szkodliwego
oprogramowania, a takze z zasad postepowania w przypadku wykrycia lub podejrzenia dziatania
ztosliwego oprogramowania.

Administrator Systemu Informatycznego wyznaczany jest przez ADO drogg pisemnego upowaznienia
(w przypadku niewyznaczenia ASI, jego funkcje petni ADO). Wzdr upowaznienia ASI stanowi Zatgcznik
nr 9 do ,,Polityki bezpieczenstwa danych osobowych”.

Obowiazki oséb upowaznionych do przetwarzania danych osobowych

Ochrona danych osobowych przetwarzanych w bibliotece dotyczy wszystkich oséb (pracownikow
i wspotpracownikéw), ktére majg dostep do informacji zbieranych, przetwarzanych oraz
przechowywanych tak w formie tradycyjnej, jak i za pomocg systemu informatycznego bez wzgledu
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Polityka bezpieczenstwa danych osobowych

na petniong funkcje stuzbowg, zajmowane stanowisko oraz miejsce wykonywania pracy, w tym

charakter stosunku pracy. Obowigzek zachowania tajemnicy istnieje rowniez po ustaniu zatrudnienia
/wspotpracy.

Do obowigzkéw osdb przetwarzajgcych dane osobowe nalezy:

1.

Przetwarzanie danych osobowych na terenie placdwki tylko w wyznaczonych do tego celu
pomieszczeniach lub ich czesciach.

Zabezpieczenie zbioréw danych osobowych oraz dokumentéw zawierajgcych dane osobowe
przed dostepem o0séb nieupowaznionych za pomocg s$rodkéw okreslonych w niniejszej
dokumentacji.

Nieudzielanie informacji o danych osobowych przetwarzanych w placéwce innym podmiotom,
chyba, ze obowigzek taki wynika z przepiséw prawa.

Bezzwtoczne zawiadomienie Inspektora OD lub dyrektora placéwki o wszelkich przypadkach
naruszenia bezpieczenstwa danych osobowych, a takze o przypadkach utraty lub kradziezy
dokumentéw lub innych nosnikéw zawierajacych dane osobowe.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych

Zasady zapewniajgce bezpieczenstwo danych osobowych realizowane s3 w bibliotece poprzez

zapewnienie danym osobowym cech:

o poufnosci - wtasciwosci zapewniajgcej, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

» integralnosci - wtasciwosci zapewniajacej, ze dane osobowe nie zostaty zmienione w sposdb
nieautoryzowany lub nieuprawniony,

o rozliczalnosci - wiasciwosci zapewniajgcej, ze dziatania podmiotu mogg by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych

w bibliotece wprowadza sie nastepujace srodki ochrony fizycznej i organizacyjnej:

vk wnN e

Wprowadzono polityke bezpieczenstwa przetwarzania danych.

Wyznaczono Administratora Systemu Informatycznego.

Powotano Inspektora Ochrony Danych.

Dostep do danych osobowych majg tylko osoby upowaznione.

Osoby upowaznione zostaty zaznajomione z zasadami dotyczacymi ochrony danych osobowych
oraz zobowigzane do zachowania ich w tajemnicy.

Osoby upowaznione zostaty przeszkolone w zakresie ochrony danych osobowych na stanowisku
pracy oraz ich bezpiecznego przetwarzania w systemie informatycznym.

Inspektor Ochrony Danych prowadzi ewidencje oséb upowaznionych do przetwarzania danych
osobowych.

Budynki Biblioteki Centralnej oraz Filii Bibliotecznej w Nowolesiu spetniajg przepisy dotyczace
ochrony przeciwpozarowej. Pomieszczenia wchodzagce w skfad obszaru przetwarzania
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10.

11.

12.

13.

14,

15.

16.

zabezpieczone sg przed skutkami pozaru za pomocy systemu przeciwpozarowego i wyposazone

w sprzet ppoz. zgodnie z obowigzujgcymi przepisami.

Pomieszczenia, w ktérych przetwarzane s3 dane osobowe, zabezpieczone sg drzwiami

zamykanymi na klucz. Klucze do tych pomieszczen udostepniane s3 jedynie osobom

upowaznionym przez dyrektora.

Osoby nieupowaznione mogg przebywaé w obszarze przetwarzania danych wytgczenie

w obecnosci 0séb upowaznionych i tylko w czasie wymaganym na wykonanie niezbednych

czynnosci.

Dokumenty i nosniki elektroniczne zawierajgce dane osobowe przechowywane sg w zamykanych

szafach oraz w segregatorach w szafach na akta/regatach w pomieszczeniach administracyjnych

biblioteki.

Po ustaniu przydatnosci dokumentacja papierowa zawierajgca dane osobowe jest niszczona

mechanicznie przy uzyciu niszczarek dokumentéw (na wyposazeniu).

Urzadzenia, dyski lub inne informatyczne nosniki zawierajagce dane osobowe przeznaczone

do likwidacji, pozbawiane sg wczesniej zapisu tych danych i niszczone mechanicznie w sposéb

uniemozliwiajacy ich uzycie oraz odczyt, a w przypadku, gdy nie jest to mozliwe, przeznaczane
do utylizacji z uzyskaniem potwierdzenia zniszczenia (protokét likwidacji).

Monitory komputeréw w pomieszczeniach administracyjnych zlokalizowane sg w sposéb

uniemozliwiajgcy osobom trzecim podglad wyswietlanych danych.

Podczas chwilowej nieobecnosci na stanowisku pracy lub krétkiej przerwy w pracy, pracownicy

zobowigzani sg do uruchomienia wygaszacza ekranu na swojej stacji roboczej.

Na kazdym stanowisku pracy stosuje sie zasade ,,czystego biurka“ :

e na biurku znajdujg sie dokumenty zawierajagce dane osobowe o0s6b obstugiwanych
w danej chwili, tylko w czasie niezbednym do wykonania czynnosci stuzbowych, a nastepnie
chowane sg do zamykanych szaf/mebli biurowych,

o odchodzac od biurka pracownik nie pozostawia dokumentéw i nosnikéw zawierajgcych dane
osobowe bez nadzoru,

o po zakonczeniu pracy dokumenty, nosniki z danymi oraz komputery przenosne zabezpiecza
sie w zamknietych szafach/meblach biurowych.

W celu zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych,

wprowadza sie nastepujace srodki sprzetowe, informatyczne i telekomunikacyjne:

Sprzet komputerowy, drukarki, kserokopiarki oraz niszczarki dokumentéw rozlokowane sg
W pomieszczeniach administracyjnych w sposéb minimalizujgcy dostep do nich przez osoby
postronne.

Okablowanie sieciowe zostato rozlokowane w sposdb umozliwiajgcy bezposredni dostep
do niego tylko z pomieszczen zamykanych na klucz.

Zastosowano urzadzenie typu UPS chronigce newralgiczne urzadzenia systemu informatycznego
stuzgce do przetwarzania danych osobowych przed skutkami awarii zasilania.

Na serwerze i wszystkich stanowiskach stuzgcych do przetwarzania danych osobowych
zastosowano oprogramowanie antywirusowe z codzienng aktualizacjg bazy sygnatur wirusow.
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10.

Udostepnienie uzytkownikom systemu informatycznego zasobdéw zawierajgcych dane osobowe
nastepuje na podstawie uprawnien w systemie nadanych przez Administratora Danych
Osobowych.

Dostep do zasobdéw zawierajgcych dane osobowe jest zabezpieczony za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta zabezpieczajacego.
Zastosowano mechanizm wymuszajacy okresowg zmiane haset dostepu do zbioréw danych
osobowych.

Hasta zabezpieczajgce sktadajg sie z minimum 8 znakdw, zawierajgcych mate i wielkie litery oraz
cyfry lub znaki specjalne.

Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci
uzytkownika.

Zastosowano cykliczne tworzenie kopii zapasowych w celu ochrony danych osobowych przed
utrata.

Postanowienia koncowe

Niniejsza ,Polityka bezpieczenstwa danych osobowych” powinna by¢ aktualizowana wraz
ze zmieniajgcymi sie przepisami prawnymi o ochronie danych osobowych oraz zmianami
faktycznymi w placéwce, ktére mogg powodowaé, ze zasady ochrony danych osobowych
okreslone w obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

Zmiany niniejszej ,Polityki bezpieczernstwa danych osobowych” wymagajg przegladu innych
dokumentéw dotyczacych ochrony danych osobowych obowigzujacych w placowce.

W wypadku odrebnych od zawartych w dokumentacji uregulowan wystepujgcych w innych
procedurach lub dokumentach, uzytkownicy systemu majg obowigzek stosowania zapiséw,
0 wyzszym poziomie ochrony danych osobowych.

Uzytkownicy systemu zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu danych
osobowych postanowien zawartych w niniejszej dokumentacji ochrony danych osobowych.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej dokumentacji
ochrony danych osobowych moga by¢ potraktowane jako ciezkie naruszenie obowigzkow
pracowniczych, co niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie
obowigzujgcego, moze by¢ podstawg do wyciggniecia wnioskdw dyscyplinarnych wobec osoby,
ktora dopuscita sie ich naruszenia.

Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenstwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatan okreslonych w niniejszej dokumentacji,
a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze
gdy nie zrealizowata stosownego dziatania dokumentujacego ten przypadek, wszczyna sie
postepowanie dyscyplinarne.
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Polityka bezpieczenstwa danych osobowych

Zataczniki

Zatacznik nr 1

Klauzula informacyjna - wzér ogdlny.

Zatgcznik nr 2

Klauzula zgody - wzdr ogdlny.

Zatacznik nr 3

Wykaz udostepnien danych innym podmiotom.

Zatgcznik nr 4

Wykaz udostepnien danych osobom, ktérych dotycza.

Zafacznik nr 5

Whiosek o udostepnienie danych osobowych.

Zatgcznik nr 6

Umowa powierzenia przetwarzania danych.

Zatgcznik nr 7

Wykaz podmiotéw, z ktérymi zawarto umowy powierzenia.

Zatgcznik nr 8

Upowaznienie Inspektora OD.

Zatgcznik nr9

Upowaznienie Administratora Systemu Informatycznego.

Zatgcznik nr 10

Sprawozdanie ze sprawdzenia zgodnoSci przetwarzania
z przepisami ODO.

danych
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