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Naruszenie - informacje ogólne 

Zgodnie z art. 4 pkt. 12 RODO naruszeniem praw i wolności osób fizycznych zgodnie z RODO jest m.in. 
powstanie uszczerbku fizycznego, szkód majątkowych lub niemajątkowych osób fizycznych, takich jak 
utrata kontroli nad własnymi danymi osobowymi bądź ograniczenie praw, dyskryminacja, kradzież lub 
sfałszowanie tożsamości, strata finansowa, nieuprawnione odwrócenie pseudonimizacji, naruszenie 
dobrego imienia, naruszenie poufności danych osobowych chronionych tajemnicą zawodową lub 
wszelkie inne znaczne szkody gospodarcze lub społeczne. 

Rodzaje zagrożeń  

1. Zagrożenia losowe zewnętrzne: 
 klęski żywiołowe, 
 przerwy w zasilaniu (ich wystąpienie może prowadzić do utraty integralności danych lub ich 

zniszczenia, 
 uszkodzenia infrastruktury technicznej systemu (ich wystąpienie może prowadzić  

do naruszenia ciągłości pracy systemu, natomiast nie dochodzi do naruszenia poufności 
danych). 

2. Zagrożenia losowe wewnętrzne: 
 niezamierzone pomyłki operatorów, 
 awarie sprzętowe, 
 błędy oprogramowania (w wyniku ich wystąpienia może dojść do zniszczenia danych, może 

nastąpić zakłócenie ciągłości pracy systemu i naruszenia poufności danych). 
3. Zagrożenia zamierzone (świadome i celowe naruszenia poufności danych): 

 nieuprawniony dostęp do systemu z zewnątrz, 
 nieuprawniony dostęp do systemu z wewnątrz, 
 nieuprawnione przekazanie danych, 
 kradzież, zniszczenie elementów systemu. 

Symptomy świadczące o możliwości naruszenia ochrony danych osobowych 

O naruszeniu ochrony danych osobowych mogą świadczyć: 
 ślady włamania lub prób włamania do pomieszczeń, w których odbywa się przetwarzanie  

i przechowywanie danych (wybite szyby w oknach, wyłamane drzwi wejściowe lub zamki, 
wyłamane kraty zabezpieczające, aktywność systemów alarmowych), 

 ślady włamania lub prób włamania do pomieszczeń, w których znajdują się poszczególne 
elementy systemu, np.: serwery, stacje robocze lub urządzenia sieciowe, 

 ślady włamania lub prób włamania do biurek/szafek, w których przechowywane są w postaci 
elektronicznej lub papierowej nośniki lub dokumenty zawierające dane osobowe, 

 kradzież komputera, w którym przechowywane są dane osobowe,  
 stan stacji roboczej (problemy z uruchomieniem, rozkręcona obudowa, uruchomiony 

komputer pomimo jego prawidłowego wyłączenia po zakończeniu pracy itp.), 
 brak dostępu do funkcji programów, 
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 brak możliwości uruchomienia aplikacji pozwalającej na dostęp do danych osobowych, brak 
możliwości zalogowania się do tej aplikacji, 

 ograniczone w stosunku do normalnej sytuacji uprawnienia użytkownika w strukturze aplikacji 
(np. brak możliwości wykonania pewnych operacji normalnie dostępnych, nieprawidłowości  
w wykonywanych operacjach), 

 poszerzone uprawnienia w obrębie aplikacji w stosunku do dotychczas przyznanych  
(np. wgląd do szerszego niż zwykle zakresu danych), 

 inny zakres lub różnice w zawartości zbioru danych osobowych dostępnych dla użytkownika 
(np. ich całkowity lub częściowy brak lub nadmiar), 

 pogorszenie jakości danych w systemie lub inne odstępstwo od stanu oczekiwanego 
wskazujące na zakłócenia systemu lub niepożądaną modyfikację w systemie, 

 znaczne spowolnienie działania systemu informatycznego, 
 pojawienie się komunikatów alarmowych od części systemu, która zapewnia ochronę 

zasobów, pojawienie się komunikatów informujących o niespójności i błędach w danych. 
 zagubienie bądź kradzież nośnika z zawartością danych osobowych, 
 niewłaściwe niszczenie nośników zawierających dane osobowe, pozwalające na ich odczyt, 
 brak aktualnych kopii bezpieczeństwa danych osobowych, 
 wykonywanie nieuprawnionych kopii zapasowych. 

O naruszeniu może  świadczyć również nieuprawnione przetwarzanie danych osobowych, np. gdy 
dostęp do danych osobowych mają osoby, które najprawdopodobniej tego dostępu nie potrzebują,  
a także przypadki ujawnienia danych osobowych lub nienależytego zabezpieczenia ich przed osobami 
nieupoważnionymi. 

Źródła informacji o incydentach 

 Zgłoszenia od pracowników biblioteki. 
 Zgłoszenia od osób upoważnionych do systemu przetwarzania, niebędących pracownikami 

biblioteki. 
 Zgłoszenia od pracowników reprezentujących podmiot zewnętrzny, którzy mają dostęp  

do systemów przetwarzania i zobowiązali się do przestrzegania zasad ochrony danych 
osobowych w placówce. 

 Zgłoszenia z automatycznych systemów monitorowania (np. system alarmowy, system 
informatyczny). 

 Analizy incydentów naruszenia bezpieczeństwa mających miejsce w przeszłości. 
 Wyniki kontroli i audytów (wewnętrznych i zewnętrznych). 

Zasady postępowania w przypadku naruszenia ochrony danych osobowych 

Osoba, która zauważyła niepokojące zdarzenie lub wyżej wymienione symptomy, które jej zdaniem 
mogą spowodować zagrożenie bądź przyczynić się do naruszenia zasad ochrony danych osobowych  
i bezpieczeństwa informacji, zobowiązana jest do natychmiastowego poinformowania o tym 
Inspektora Ochrony Danych, a w przypadku jego nieobecności Administratora Danych Osobowych. 
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Informacja o pojawieniu się zagrożenia jest przekazywana przez tę osobę osobiście, telefonicznie  
lub pocztą elektroniczną. Taka informacja powinna zawierać imię i nazwisko osoby zgłaszającej oraz 
zauważone symptomy zagrożenia.  

Do czasu przybycia na miejsce zdarzenia Inspektora Ochrony Danych należy: 
 o ile istnieje taka możliwość, niezwłocznie podjąć czynności niezbędne do powstrzymania 

niepożądanych skutków zaistniałego zdarzenia, a następnie uwzględnić w działaniu również 
ustalenie jego przyczyn lub sprawców, 

 rozważyć wstrzymanie bieżącej pracy na komputerze lub pracy biurowej w celu zabezpieczenia 
miejsca zdarzenia, 

 zaniechać (o ile to możliwe) dalszych planowanych przedsięwzięć, które mogą utrudnić 
udokumentowanie i analizę zaistniałego zdarzenia, 

 przygotować opis incydentu, 
 nie opuszczać bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Inspektora OD. 

Po otrzymaniu zgłoszenia o wystąpieniu symptomów wskazujących na możliwość zaistnienia  
naruszenia bezpieczeństwa danych osobowych, Inspektor Ochrony Danych jest zobowiązany  
do stwierdzenia, czy rzeczywiście doszło do naruszenia ochrony danych osobowych oraz do: 

 niezwłocznego podjęcia odpowiednich kroków w celu powstrzymania lub ograniczenia 
dostępu do danych osoby niepowołanej, zminimalizowania szkód i zabezpieczenia przed 
usunięciem śladów jej ingerencji,  

 przystąpienia do zidentyfikowania rodzaju zaistniałego zdarzenia, zwłaszcza do określenia skali 
zniszczeń i metody dostępu do danych osoby niepowołanej, 

 zapisania wszelkich informacji związanych z danym zdarzeniem, a w szczególności dokładnego 
czasu uzyskania informacji o naruszeniu bezpieczeństwa danych lub czasu samodzielnego 
wykrycia tego faktu, 

 wygenerowania i wydrukowania (jeżeli zasoby systemu na to pozwalają) wszystkich możliwych 
dokumentów i raportów, które mogą pomóc w ustaleniu okoliczności zdarzenia, opatrzenia ich 
datą i podpisem. 

Po wyeliminowaniu bezpośredniego zagrożenia Administrator Systemu Informatycznego wspólnie  
z Inspektorem OD mają obowiązek przeprowadzić analizę stanu systemu informatycznego,  
a w szczególności sprawdzić: 

 stan urządzeń wykorzystywanych do przetwarzania danych osobowych, 
 zawartość zbiorów danych osobowych, których dotyczy naruszenie, 
 sposób działania programów, których dotyczy naruszenie, 
 jakość komunikacji w sieci telekomunikacyjnej, 
 obecność wirusów komputerowych. 

Zgłoszenie naruszenia ochrony danych osobowych do UODO 

W przypadku stwierdzenia naruszenia Administrator Danych Osobowych (dyrektor biblioteki) bez 
zbędnej zwłoki, w terminie 72 godzin jest zobowiązany zgłosić je organowi nadzorczemu (Urząd 
Ochrony Danych Osobowych), chyba, że jest mało prawdopodobne, by takie naruszenie skutkowało 
ryzykiem naruszenia praw lub wolności osób fizycznych. W przypadku niezgłoszenia naruszenia w 
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wyżej wymienionym terminie, ADO będzie musiał dołączyć do zgłoszenia wyjaśnienia dotyczące 
przyczyn opóźnienia. 

W Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego w Strzelinie zgłoszenie do 
Urzędu Ochrony Danych Osobowych sporządzane jest w imieniu i na wniosek dyrektora przez 
Inspektora Ochrony Danych i powinno zawierać następujące informacje: 

 dane Administratora Danych Osobowych, 
 datę i godzinę naruszenia, 
 nazwę organu nadzorczego, 
 imię i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych,, 
 kategorie i przybliżoną liczbę osób, których dane dotyczą, 
 kategorie i przybliżoną liczbę wpisów danych osobowych, których dotyczy naruszenie, 
 środki zastosowane lub proponowane przez Administratora Danych Osobowych w celu 

zaradzenia naruszeniu, w tym w stosownych przypadkach, środki w celu zminimalizowania 
jego ewentualnych negatywnych skutków, 

 okoliczności i charakter naruszenia, 
 możliwe konsekwencje naruszenia. 

Wzór zgłoszenia naruszenia do organu nadzorczego stanowi Załącznik nr 1 do „Procedur reagowania 
na naruszenia ochrony danych osobowych“. Inspektor OD przechowuje kopie wszystkich zgłoszeń  
o naruszeniu ochrony danych osobowych oraz prowadzi ewidencję interwencji związanych 
z zaistniałymi incydentami. Rejestr incydentów naruszenia ochrony danych stanowi Załącznik nr 2  
do „Procedur reagowania na naruszenia ochrony danych osobowych“. 

Zawiadomienie o naruszeniu ochrony danych osobowych osoby,  
której dane dotyczą 

W przypadku, gdy incydent naruszenia ochrony danych będzie powodował wysokie ryzyko naruszenia 
praw lub wolności osoby, której dane dotyczą, ADO (dyrektor biblioteki) ma obowiązek 
poinformowania tej osoby o naruszeniu jej danych. W Miejskiej i Gminnej Bibliotece Publicznej im. ks. 
Jana Twardowskiego w Strzelinie w imieniu i na polecenie dyrektora zawiadomienia takiego dokonuje 
Inspektor Ochrony Danych bez zbędnej zwłoki, opisując jasnym i prostym językiem charakter 
naruszenia.  

Zawiadomienie powinno zawierać następujące informacje: 
 nazwę i dane kontaktowe Administratora Danych Osobowych, 
 imię i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych, 
 możliwe konsekwencje naruszenia ochrony danych osobowych, 
 środki zastosowane lub proponowane przez Administratora Danych Osobowych w celu 

zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach, środki 
w celu zminimalizowania jego ewentualnych negatywnych skutków. 

Wzór zawiadomienia o naruszeniu ochrony danych osobowych osoby, której dane dotyczą stanowi 
Załącznik nr 3 do „Procedur reagowania na naruszenia ochrony danych osobowych“.  

Zawiadomienie nie jest wymagane, jeśli: 
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 Administrator Danych Osobowych wdrożył odpowiednie techniczne i organizacyjne środki 
ochrony i środki te zostały zastosowane do danych osobowych, których dotyczy naruszenie,  
w szczególności środki takie jak szyfrowanie, uniemożliwiające odczyt osobom 
nieuprawnionym do dostępu, 

 Administrator Danych Osobowych zastosował środki eliminujące prawdopodobieństwo 
wysokiego ryzyka naruszenia praw lub wolności osoby, której dane dotyczą, 

 wymagałoby ono niewspółmiernie dużego wysiłku (w takim przypadku wydany zostaje 
publiczny komunikat lub zastosowany zostaje podobny środek, za pomocą którego osoby, 
których dane dotyczą, zostają poinformowane w równie skuteczny sposób). 

W przypadku, gdy ADO nie zawiadomił jeszcze osoby, której dane dotyczą o naruszeniu ochrony 
danych osobowych, a naruszenie to spowoduje wysokie ryzyko, Urząd Ochrony Danych Osobowych 
może od niego tego zażądać lub może stwierdzić, że spełniony został jeden z warunków wymienionych 
wyżej. 

Usunięcie skutków naruszenia 

1. Inspektor OD we współpracy z ASI zobowiązany jest do usunięcia skutków incydentu  
i przywrócenia stanu pierwotnego (tj. stanu sprzed incydentu) dokumentów i danych oraz systemu 
informatycznego polegające na: 
 sprawdzeniu kompletności kartotek / dokumentów, 
 przeprowadzeniu analizy spójności przetwarzanych danych osobowych, 
 ewentualnym odtworzeniu kopii zapasowych danych i plików konfiguracyjnych, 
 przeprowadzeniu analizy poprawności funkcjonowania systemu informatycznego, 
 powtórnym zabezpieczeniu danych przetwarzanych w systemie informatycznym,  

w szczególności danych konfiguracyjnych tego systemu. 
2. W dalszej kolejności należy usunąć skutki fizycznych zniszczeń pomieszczeń oraz miejsc 

przetwarzania danych w celu przywrócenia akceptowalnego poziomu zabezpieczeń danych. 
3. Inspektor OD określa na podstawie zebranych informacji przyczyny zaistnienia incydentu. Jeżeli 

incydent był spowodowany celowym działaniem, może poinformować organy uprawnione  
do ścigania przestępstw o fakcie celowego naruszenia bezpieczeństwa danych osobowych 
przetwarzanych w placówce. 

4. Inspektor Ochrony Danych odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku 
analizy zaistniałych incydentów w celu: 
 określenia skuteczności podejmowanych działań wyjaśniających i naprawczych, 
 określenia wymaganych działań zwiększających bezpieczeństwo i minimalizujących ryzyko 

zaistnienia incydentów, 
 określenia potrzeb w zakresie dodatkowych szkoleń osób przetwarzających dane  

i administratorów systemu informatycznego służącego do przetwarzania danych osobowych. 
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Załączniki  

Załącznik nr 1 - Zgłoszenie naruszenia ochrony danych osobowych. 

Załącznik nr 2 - Rejestr incydentów naruszenia ochrony danych. 

Załącznik nr 3 - Zawiadomienie o naruszeniu ochrony danych osobowych osoby, której 
dane dotyczą. 

 


