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Procedury reagowania na naruszenia ochrony danych
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Naruszenie - informacje ogdlne

Zgodnie z art. 4 pkt. 12 RODO naruszeniem praw i wolnosci oséb fizycznych zgodnie z RODO jest m.in.

powstanie uszczerbku fizycznego, szkdd majatkowych lub niemajgtkowych osdb fizycznych, takich jak

utrata kontroli nad wtasnymi danymi osobowymi badzZ ograniczenie praw, dyskryminacja, kradziez lub

sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrdécenie pseudonimizacji, naruszenie

dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg lub

wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Rodzaje zagrozen

1. Zagrozenia losowe zewnetrzne:

kleski zywiotowe,

przerwy w zasilaniu (ich wystgpienie moze prowadzi¢ do utraty integralnosci danych lub ich
zniszczenia,

uszkodzenia infrastruktury technicznej systemu (ich wystgpienie moze prowadzi¢
do naruszenia ciggtosci pracy systemu, natomiast nie dochodzi do naruszenia poufnosci
danych).

2. Zagrozenia losowe wewnetrzne:

niezamierzone pomytki operatoréw,

awarie sprzetowe,

btedy oprogramowania (w wyniku ich wystgpienia moze doj$¢ do zniszczenia danych, moze
nastgpic zaktdcenie ciggtosci pracy systemu i naruszenia poufnosci danych).

3. Zagrozenia zamierzone (Swiadome i celowe naruszenia poufnosci danych):

nieuprawniony dostep do systemu z zewnatrz,
nieuprawniony dostep do systemu z wewnatrz,
nieuprawnione przekazanie danych,

kradziez, zniszczenie elementéw systemu.

Symptomy swiadczgce o mozliwosci naruszenia ochrony danych osobowych

O naruszeniu ochrony danych osobowych moga $swiadczyc¢:

$lady witamania lub préb wtamania do pomieszczen, w ktérych odbywa sie przetwarzanie
i przechowywanie danych (wybite szyby w oknach, wytamane drzwi wejsciowe lub zamki,
wytamane kraty zabezpieczajgce, aktywnos¢é systemow alarmowych),

Slady wtamania lub préb wtamania do pomieszczen, w ktérych znajduja sie poszczegdlne
elementy systemu, np.: serwery, stacje robocze lub urzgdzenia sieciowe,

$lady wtamania lub préb wtamania do biurek/szafek, w ktorych przechowywane sg w postaci
elektronicznej lub papierowej nosniki lub dokumenty zawierajace dane osobowe,

kradziez komputera, w ktorym przechowywane sg dane osobowe,

stan stacji roboczej (problemy zuruchomieniem, rozkrecona obudowa, uruchomiony
komputer pomimo jego prawidtowego wytgczenia po zakorczeniu pracy itp.),

brak dostepu do funkcji programéw,



brak mozliwosci uruchomienia aplikacji pozwalajacej na dostep do danych osobowych, brak
mozliwosci zalogowania sie do tej aplikacji,

ograniczone w stosunku do normalnej sytuacji uprawnienia uzytkownika w strukturze aplikacji
(np. brak mozliwosci wykonania pewnych operacji normalnie dostepnych, nieprawidtowosci
w wykonywanych operacjach),

poszerzone uprawnienia w obrebie aplikacji w stosunku do dotychczas przyznanych
(np. wglad do szerszego niz zwykle zakresu danych),

inny zakres lub réznice w zawartosci zbioru danych osobowych dostepnych dla uzytkownika
(np. ich catkowity lub czesciowy brak lub nadmiar),

pogorszenie jakosci danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktdcenia systemu lub niepozgdang modyfikacje w systemie,

znaczne spowolnienie dziatania systemu informatycznego,

pojawienie sie komunikatéw alarmowych od czesci systemu, ktéra zapewnia ochrone
zasobow, pojawienie sie komunikatéw informujacych o niespdjnosci i btedach w danych.
zagubienie badz kradziez nosnika z zawartoscig danych osobowych,

niewtasciwe niszczenie nosnikdw zawierajgcych dane osobowe, pozwalajgce na ich odczyt,
brak aktualnych kopii bezpieczerstwa danych osobowych,

wykonywanie nieuprawnionych kopii zapasowych.

O naruszeniu moze s$wiadczy¢ réwniez nieuprawnione przetwarzanie danych osobowych, np. gdy

dostep do danych osobowych majg osoby, ktére najprawdopodobniej tego dostepu nie potrzebujg,

a takze przypadki ujawnienia danych osobowych lub nienalezytego zabezpieczenia ich przed osobami

nieupowaznionymi.

Zrédta informacji o incydentach

Zgtoszenia od pracownikéw biblioteki.

Zgtoszenia od oséb upowaznionych do systemu przetwarzania, niebedgcych pracownikami
biblioteki.

Zgtoszenia od pracownikéw reprezentujgcych podmiot zewnetrzny, ktérzy majg dostep
do systemdéw przetwarzania i zobowigzali sie do przestrzegania zasad ochrony danych
osobowych w placéwce.

Zgtoszenia z automatycznych systemdéw monitorowania (np. system alarmowy, system
informatyczny).

Analizy incydentéw naruszenia bezpieczeristwa majgcych miejsce w przesztosci.

Wyniki kontroli i audytéw (wewnetrznych i zewnetrznych).

Zasady postepowania w przypadku naruszenia ochrony danych osobowych

Osoba, ktéra zauwazyta niepokojgce zdarzenie lub wyzej wymienione symptomy, ktére jej zdaniem

moga spowodowac zagrozenie badz przyczynic¢ sie do naruszenia zasad ochrony danych osobowych

i bezpieczenstwa informacji, zobowigzana jest do natychmiastowego poinformowania o tym

Inspektora Ochrony Danych, a w przypadku jego nieobecnosci Administratora Danych Osobowych.



Informacja o pojawieniu sie zagrozenia jest przekazywana przez te osobe osobiscie, telefonicznie

lub poczty elektroniczng. Taka informacja powinna zawierac imie i nazwisko osoby zgtaszajgcej oraz

zauwazone symptomy zagrozenia.

Do czasu przybycia na miejsce zdarzenia Inspektora Ochrony Danych nalezy:

o ile istnieje taka mozliwos$é, niezwtocznie podjgé czynnosci niezbedne do powstrzymania
niepozgdanych skutkéw zaistniatego zdarzenia, a nastepnie uwzgledni¢ w dziataniu réwniez
ustalenie jego przyczyn lub sprawcoéw,

rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia,

zaniechac (o ile to mozliwe) dalszych planowanych przedsiewzie¢, ktére mogg utrudnié
udokumentowanie i analize zaistniatego zdarzenia,

przygotowac opis incydentu,

nie opuszczac bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia Inspektora OD.

Po otrzymaniu zgtoszenia o wystgpieniu symptomow wskazujagcych na mozliwo$¢ zaistnienia

naruszenia bezpieczenstwa danych osobowych, Inspektor Ochrony Danych jest zobowigzany

do stwierdzenia, czy rzeczywiscie doszto do naruszenia ochrony danych osobowych oraz do:

niezwtocznego podjecia odpowiednich krokdw w celu powstrzymania lub ograniczenia
dostepu do danych osoby niepowotanej, zminimalizowania szkéd i zabezpieczenia przed
usunieciem $ladéw jej ingerencji,

przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, zwtaszcza do okreslenia skali
zniszczen i metody dostepu do danych osoby niepowotane;j,

zapisania wszelkich informacji zwigzanych z danym zdarzeniem, a w szczegdlnosci doktadnego
czasu uzyskania informacji o naruszeniu bezpieczenstwa danych lub czasu samodzielnego
wykrycia tego faktu,

wygenerowania i wydrukowania (jezeli zasoby systemu na to pozwalajg) wszystkich mozliwych
dokumentéw i raportéw, ktére mogg pomadc w ustaleniu okolicznosci zdarzenia, opatrzeniaich
datg i podpisem.

Po wyeliminowaniu bezposredniego zagrozenia Administrator Systemu Informatycznego wspdlnie

z Inspektorem OD majg obowigzek przeprowadzi¢ analize stanu systemu informatycznego,

a w szczegdlnosci sprawdzié:

stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
zawartos$¢ zbioréw danych osobowych, ktérych dotyczy naruszenie,
sposob dziatania programoéw, ktérych dotyczy naruszenie,

jakos¢ komunikacji w sieci telekomunikacyjnej,

obecnos¢ wiruséw komputerowych.

Zgtoszenie naruszenia ochrony danych osobowych do UODO

W przypadku stwierdzenia naruszenia Administrator Danych Osobowych (dyrektor biblioteki) bez

zbednej zwtoki, w terminie 72 godzin jest zobowigzany zgtosi¢ je organowi nadzorczemu (Urzad

Ochrony Danych Osobowych), chyba, ze jest mato prawdopodobne, by takie naruszenie skutkowato

ryzykiem naruszenia praw lub wolnosci oséb fizycznych. W przypadku niezgtoszenia naruszenia w



wyzej wymienionym terminie, ADO bedzie musiat dotgczy¢ do zgtoszenia wyjasnienia dotyczace
przyczyn opdznienia.

W Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego w Strzelinie zgtoszenie do
Urzedu Ochrony Danych Osobowych sporzadzane jest w imieniu i na wniosek dyrektora przez
Inspektora Ochrony Danych i powinno zawiera¢ nastepujgce informacje:

o dane Administratora Danych Osobowych,

o dateigodzine naruszenia,

e nNazwe organu nadzorczego,

« imieinazwisko oraz dane kontaktowe Inspektora Ochrony Danych,,

o kategorie i przyblizong liczbe oséb, ktérych dane dotyczg,

o kategorie i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy naruszenie,

o Srodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu
zaradzenia naruszeniu, w tym w stosownych przypadkach, srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkdw,

o okolicznosci i charakter naruszenia,

o mozliwe konsekwencje naruszenia.

Wzér zgtoszenia naruszenia do organu nadzorczego stanowi Zatgcznik nr 1 do ,,Procedur reagowania
na naruszenia ochrony danych osobowych”. Inspektor OD przechowuje kopie wszystkich zgtoszen
o naruszeniu ochrony danych osobowych oraz prowadzi ewidencje interwencji zwigzanych
z zaistniatymi incydentami. Rejestr incydentdw naruszenia ochrony danych stanowi Zatgcznik nr 2
do ,,Procedur reagowania na naruszenia ochrony danych osobowych”.

Zawiadomienie o naruszeniu ochrony danych osobowych osoby,
ktorej dane dotyczg

W przypadku, gdy incydent naruszenia ochrony danych bedzie powodowat wysokie ryzyko naruszenia
praw lub wolnosci osoby, ktérej dane dotyczg, ADO (dyrektor biblioteki) ma obowigzek
poinformowania tej osoby o naruszeniu jej danych. W Miejskiej i Gminnej Bibliotece Publicznej im. ks.
Jana Twardowskiego w Strzelinie w imieniu i na polecenie dyrektora zawiadomienia takiego dokonuje
Inspektor Ochrony Danych bez zbednej zwtoki, opisujgc jasnym i prostym jezykiem charakter
naruszenia.

Zawiadomienie powinno zawierac nastepujgce informacje:
e nazwe i dane kontaktowe Administratora Danych Osobowych,
o imieinazwisko oraz dane kontaktowe Inspektora Ochrony Danych,
« mozliwe konsekwencje naruszenia ochrony danych osobowych,
o Srodki zastosowane lub proponowane przez Administratora Danych Osobowych w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach, srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

Wzér zawiadomienia o naruszeniu ochrony danych osobowych osoby, ktérej dane dotyczg stanowi
Zatacznik nr 3 do ,,Procedur reagowania na naruszenia ochrony danych osobowych®.

Zawiadomienie nie jest wymagane, jesli:



e Administrator Danych Osobowych wdrozyt odpowiednie techniczne i organizacyjne Srodki
ochrony i Srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegdlnosci Srodki  takie jak szyfrowanie, uniemozliwiajagce odczyt osobom
nieuprawnionym do dostepu,

o Administrator Danych Osobowych zastosowat $rodki eliminujgce prawdopodobieristwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg,

o wymagatoby ono niewspdétmiernie duzego wysitku (w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny Srodek, za pomoca ktérego osoby,
ktorych dane dotyczg, zostajg poinformowane w rownie skuteczny sposdb).

W przypadku, gdy ADO nie zawiadomit jeszcze osoby, ktérej dane dotyczg o naruszeniu ochrony
danych osobowych, a naruszenie to spowoduje wysokie ryzyko, Urzagd Ochrony Danych Osobowych

moze od niego tego zazadad lub moze stwierdzié, ze spetniony zostat jeden z warunkéw wymienionych

wyzej.

Usuniecie skutkdw naruszenia

2.

Inspektor OD we wspotpracy z ASlI zobowigzany jest do usuniecia skutkéw incydentu

i przywrdcenia stanu pierwotnego (tj. stanu sprzed incydentu) dokumentdw i danych oraz systemu

informatycznego polegajgce na:

o sprawdzeniu kompletnosci kartotek / dokumentow,

o przeprowadzeniu analizy spéjnosci przetwarzanych danych osobowych,

« ewentualnym odtworzeniu kopii zapasowych danych i plikdw konfiguracyjnych,

o przeprowadzeniu analizy poprawnosci funkcjonowania systemu informatycznego,

o powtdrnym zabezpieczeniu danych przetwarzanych w systemie informatycznym,
w szczegdlnosci danych konfiguracyjnych tego systemu.

W dalszej kolejnosci nalezy usungc skutki fizycznych zniszczen pomieszczern oraz miejsc

przetwarzania danych w celu przywrdécenia akceptowalnego poziomu zabezpieczen danych.

Inspektor OD okresla na podstawie zebranych informacji przyczyny zaistnienia incydentu. Jezeli

incydent byt spowodowany celowym dziataniem, moze poinformowac organy uprawnione

do Scigania przestepstw o fakcie celowego naruszenia bezpieczenstwa danych osobowych

przetwarzanych w placowce.

Inspektor Ochrony Danych odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku

analizy zaistniatych incydentow w celu:

o okreslenia skutecznosci podejmowanych dziatan wyjasniajacych i naprawczych,

o okreslenia wymaganych dziatan zwiekszajgcych bezpieczedstwo i minimalizujgcych ryzyko
zaistnienia incydentow,

o okredlenia potrzeb w zakresie dodatkowych szkolen oséb przetwarzajgcych dane
i administratoréw systemu informatycznego stuzgcego do przetwarzania danych osobowych.
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Zataczniki

Zatacznik nr 1

Zgtoszenie naruszenia ochrony danych osobowych.

Zatgcznik nr 2

Rejestr incydentdéw naruszenia ochrony danych.

Zatacznik nr 3

Zawiadomienie o naruszeniu ochrony danych osobowych osoby, ktérej
dane dotycza.




