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Zasady dotyczace dostepu do systemu przetwarzania danych osobowych

1. Dostep do systemu przetwarzania danych osobowych w Miejskiej i Gminnej Bibliotece Publicznej
im. ks. Jana Twardowskiego w Strzelinie moze uzyska¢ wytgcznie osoba upowazniona
do przetwarzania danych przez Administratora Danych Osobowych. Dotyczy to zaréwno dostepu
do systemu tradycyjnego (kartotek, ksiag, skorowidzow, akt osobowych, wykazow itp.),
jak i systemu informatycznego. Wzdér upowaznienia stanowi Zatgcznik nr 1 do ,Procedur
zarzadzania dostepem do systemu przetwarzania”. Wszystkie osoby upowaznione do
przetwarzania danych osobowych ujete s3 w wykazie, ktory prowadzi i aktualizuje Inspektor
Ochrony Danych. Wykaz stanowi Zatacznik nr 2 do ,,Procedur zarzadzania dostepem do systemu
przetwarzania”.

2. Dostep do systemu informatycznego, w ktérym przetwarzane sg dane osobowe, moze uzyskaé
wytacznie osoba upowazniona do przetwarzania przez Administratora Danych Osobowych
i zarejestrowana jako uzytkownik w systemie informatycznym przez Administratora Systemu
Informatycznego na podstawie ustnego polecenia nadania/odebrania uprawnied w systemie
informatycznym.

3. Kazdy upowazniony do przetwarzania pracownik, a takze kazda upowazniona osoba, zatrudniona
w bibliotece na innej podstawie niz stosunek pracy (np. umowy zlecenia), rowniez stazysta lub
praktykant, przed przystgpieniem do systemu przetwarzania jest zobowigzana odby¢ szkolenie,
zapoznac sie z zasadami ochrony danych osobowych opisanymi w niniejszej dokumentacji oraz
podpisa¢ oswiadczenie o zachowaniu poufnosci. Oswiadczenie zawarte jest w ,,Upowaznieniu
do przetwarzania danych osobowych” (Zatacznik nr 1 do ,Procedur zarzadzania dostepem
do systemu przetwarzania”).

4. Osoba upowazniona do przetwarzania danych osobowych moze je przetwarzaé wylacznie
w zakresie ustalonym przez Administratora Danych Osobowych, tylko w celu wykonywania
natozonych na nig obowigzkdw.

5. Zakres dostepu do zbiorow danych osobowych w systemie informatycznym biblioteki przypisany
jest do unikatowego identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie.

6. Pracownicy biblioteki nieupowaznieni do przetwarzania danych osobowych, wykonujacy prace
techniczne, porzadkowe i konserwatorskie sg zobowigzani do podpisania oswiadczenia
o zachowaniu poufnosci (Zatacznik nr 3 do ,Procedur zarzadzania dostepem do systemu
przetwarzania”).

7. W przypadku koniecznosci dostepu do obszaru przetwarzania oséb nieupowaznionych
(niebedacych pracownikami biblioteki), ktére muszg dokonaé doraznych prac o charakterze
serwisowym lub innym, podpisujg one os$wiadczenie o zachowaniu poufnosci (Zatacznik nr 3),
chyba ze czynnosci odbywajg sie pod nadzorem osoby upowaznionej do przetwarzania danych.

8. Firmy wykonujgce na rzecz biblioteki prace zlecone, zobowigzane s3 do zapewnienia Srodkow
technicznych i organizacyjnych zapewniajgcych bezpieczenstwo przetwarzanych danych,
a pracownicy tych firm musza sie stosowaé do zasad ochrony danych osobowych w nich
obowigzujgcych.



Procedury zarzgdzania dostepem do systemu przetwarzania

Obszar przetwarzania danych osobowych

W Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego w Strzelinie dane osobowe
moga by¢ przetwarzane wytgcznie w obszarach przetwarzania znajdujgcych sie w siedzibie placowki.

Obszarami przetwarzania danych osobowych w placéwce ustanowiono wszystkie pomieszczenia,
w ktoérych dane osobowe zardwno w formie papierowej jak i elektronicznej s tworzone, gromadzone
i przechowywane w okresie biezgcego przetwarzania, jak i w postaci archiwow zawartych na nosnikach
informatycznych, wydrukach, kartotekach, rejestrach itp.

Obszar przetwarzania danych osobowych w Placowce obejmuje pomieszczenia takie jak: gabinet
dyrektora, pokdj ksiegowej, wypozyczalnie i czytelnie dla dorostych i dzieci, pokdj do obstugi
czytelnikdow niepetnosprawnych, pokéj pracy bibliotekarzy, filie biblioteczng w Nowolesiu. Obszar
przetwarzania natomiast nie obejmuje ciggdéw komunikacyjnych, takich jak korytarze, schody i hole
oraz pomieszczen sanitarno-higienicznych, pomieszczen socjalnych, gospodarczych i szatni.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie
informatycznym

Procedura rozpoczecia pracy w systemie informatycznym

1. Uzytkownik systemu rozpoczynajgcy prace zobowigzany jest do sprawdzenia zabezpieczen
fizycznych pomieszczenia, a takie ogdlnego stanu sprzetu informatycznego oraz miejsca
przechowywania no$nikéw zawierajacych dane osobowe. W przypadku zauwazenia jakichkolwiek
nieprawidtowos$ci w dziataniu sprzetu informatycznego Iub oprogramowania uzytkownik
zobowigzany jest niezwtocznie zgtosic ten fakt Administratorowi Systemu Informatycznego.

2. Rozpoczecie pracy na stacji roboczej nastepuje po wprowadzeniu indywidualnego identyfikatora
oraz hasta, majac na uwadze, iz po przekroczeniu okreslonej liczby préb logowania, dany system
informatyczny blokuje dostep do zbioréw danych na poziomie uzytkownika. Uzytkownik powinien
poinformowac o tym zdarzeniu Administratora Systemu Informatycznego.

3. Logowanie sie oraz praca na innych stanowiskach niz indywidualne stanowisko komputerowe
uzytkownika, wymaga zgody Administratora Danych Osobowych i jest dozwolone jedynie
w sytuacjach wyjgtkowych.

4. Uzytkownik w celu zapewnienia bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym ma obowigzek:

o ustawienia monitorow w pomieszczeniach w sposéb uniemozliwiajagcy osobom
nieupowaznionym podglad,

e zapewnienia, aby w obszarach przetwarzania danych osobowych osoby nieupowaznione
nie przebywaty bez nadzoru osoby upowaznionej.

Procedura zawieszenia pracy w systemie informatycznym



W przypadku koniecznosci zawieszenia pracy w systemie informatycznym z powodu tymczasowego

opuszczenia stanowiska pracy, uzytkownik zobowigzany jest do:

aktywowania wygaszacza ekranu, zabezpieczonego hastem,

wylogowania sie z systemu w przypadku, kiedy przerwa w pracy trwa dtuzej niz 30 minut,
niepozostawiania bez nadzoru nosnikéw informacji zawierajacych dane osobowe - dotyczy to
takze okresu po zakonczeniu pracy (obowigzuje tzw. zasada ,czystego biurka” i ,czystego
ekranu”).

Procedura zakonczenia pracy w systemie informatycznym

Przed zakonczeniem pracy w systemie informatycznym uzytkownik zobowigzany jest:

zapisa¢ wszelkie zmiany w otwartych aplikacjach,

wykonac kopie zapasowe, jezeli jest to przewidziane w dokumentacji systemu,

zamkna¢ wszystkie uzywane programy,

sprawdzi¢, czy w urzadzeniach nie pozostaty wymienne elektroniczne nosniki informacji,
wytgczy¢ urzadzenia peryferyjne (drukarka, skaner itp.),

wylogowac sie i zamkna¢ system,

sprawdzi¢, czy pozostawione stanowisko nie stwarza jakichkolwiek zagrozen i czy jest
prawidtowo zabezpieczone przed uruchomieniem przez osoby postronne.

Metody uwierzytelnienia uzytkownikow w systemie informatycznym

W Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego w Strzelinie system

informatyczny, w ktorym przetwarza sie dane osobowe, wyposazony jest w mechanizmy

uwierzytelniania uzytkownikéw przy pomocy identyfikatora i hasta.

Po zalogowaniu sie do systemu informatycznego dostep do poszczegdlnych programéw, baz danych

i aplikacji, w ktorych przetwarzane sg dane osobowe (ALEPH - zintegrowany system biblioteczny

umozliwiajgcy elektroniczny dostep on-line czytelnikdw do zasobdw biblioteki, Comarch ERP Optima,
Ptatnik), jest mozliwy po dokonaniu uwierzytelnienia rowniez za pomoca identyfikatora i hasta,

i powinien przebiegac zgodnie z instrukcjg zawartg w dokumentacji programu/aplikaciji.

Identyfikator uzytkownika

1. Kazdy uzytkownik systemu informatycznego posiada swoj unikatowy identyfikator.

Uzytkownicy nie mogg uzywacd tych samych identyfikatoréw ani wymieniac sie nimi.

3. Identyfikator po wyrejestrowaniu uzytkownika z systemu informatycznego nie moze by¢

przydzielony innej osobie.
4. Kontrole nad powyzszymi czynnosciami sprawuje Administrator Systemu Informatycznego.

Hasto uzytkownika



Hasto dostepu ustala dla siebie uzytkownik.

Hasto dostepu powinno sktadac sie z unikatowego zestawu co najmniej oSmiu znakdw, zawieraé
mate i wielkie litery oraz cyfry i znaki specjalne. Hasto nie moze by¢ identyczne z identyfikatorem
uzytkownika ani z jego imieniem lub nazwiskiem.

3. W systemie informatycznym zmiana haset dostepu powinna nastepowac co najmniej co 30 dni.
Za zmiane hasta odpowiada uzytkownik.

5. Uzytkownik niezwtocznie zmienia hasto w przypadku podejrzenia lub stwierdzenia: podgladu,
przechwycenia, podstuchania lub odgadniecia.

6. Uzytkownik zobowigzany jest do utrzymania hasta dostepu w tajemnicy zarédwno w czasie
zatrudnienia, jak tez po jego ustaniu.

7. W sytuacji udostepnienia hasta innej osobie, uzytkownik ponosi odpowiedzialno$¢ za skutki
i nastepstwa wynikte z faktu wykorzystania tego hasta przez osoby trzecie.

8. W przypadku zastosowania awaryjnego dostepu do systemu informatycznego na poziomie
uzytkownika (zapomniane hasto, blokada dostepu), Administrator Systemu Informatycznego
nadpisuje hasto uzytkownika za pomocg nowego hasta poczatkowego, po dokonaniu uprzedniej
weryfikacji tozsamosci uzytkownika.

9. Hasta dostepu wyswietlane sg na ekranie monitora w formie niedajacej sie odczyta¢ osobom
postronnym i moga by¢ znane tylko uzytkownikowi.

Hasto Administratora Systemu Informatycznego

1. Hasta Administratora Systemu Informatycznego przechowywane sg w postaci klasycznego zapisu
w zabezpieczonej kopercie lub na elektronicznych nosnikach informacji CD-ROM (jednokrotnego
zapisu), w postaci odpowiednio zabezpieczonego pojedynczego pliku w bezpiecznym miejscu
wyznaczonym przez dyrektora.

2. W sytuacjach awaryjnych lub w razie nieobecnos$ci Administratora Systemu Informatycznego jego
zadania spoczywajg na osobach upowaznionych przez dyrektora. W przypadku wykorzystania
haset podczas nieobecnosci Administratora Systemu Informatycznego, musza one by¢
niezwtocznie zmienione po wznowieniu wykonywania obowigzkéw przez ASI.

Procedury nadawania, rejestrowania i odbierania uprawnien w systemie
informatycznym

Nadanie uprawnien w systemie

1. Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadawane s3
wytgcznie pracownikom, ktérzy uzyskali upowaznienie do przetwarzania danych osobowych.

2. Zakres dostepu do danych przetwarzanych w systemie nie moze by¢ wiekszy niz w wydanym
wczesniej upowaznieniu.

3. Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadawane sg
na polecenie Administratora Danych Osobowych (dyrektora) przez Administratora Systemu
Informatycznego.



4. Przydzielenie uzytkownikowi uprawnien do przetwarzania danych w systemach informatycznych
jest jednoznaczne z nadaniem mu loginu oraz hasta tymczasowego.

5. Administrator Systemu Informatycznego przekazuje uzytkownikowi jego identyfikator i hasto
inicjujgce prace w systemie informatycznym. Uzytkownik, po otrzymaniu informacji o zatozonym
koncie z wymaganymi uprawnieniami:

o loguje sie do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,
e przy pierwszym logowaniu zmienia nadane mu przez Administratora Systemu hasto.

6. Administrator Systemu Informatycznego prowadzi rejestr nadanych uprawnien w systemach

informatycznych.

Odebranie uprawnien w systemie

1. Na polecenie Administratora Danych Osobowych Administrator Systemu Informatycznego odbiera
uprawnienia uzytkownika w systemach informatycznych.

2. Uzytkownika wyrejestrowuje sie z systemu w sytuacji ustania jego zatrudnienia lub dfugotrwatej
nieobecnosci w pracy.

« Przyczyna trwatego wyrejestrowania uzytkownika z systemu informatycznego jest rozwigzanie
lub wygasniecie stosunku pracy lub innego stosunku prawnego, w ramach ktérego zatrudniony
byt uzytkownik. Rozwigzanie umowy o prace powoduje utrate dostepu uzytkownika
do systemu informatycznego oraz do catego systemu przetwarzania danych.

o Podstawg czasowego wyrejestrowania uzytkownika z systemu informatycznego moze byc¢:

- nieobecnos¢ uzytkownika w pracy trwajaca dtuzej niz 30 dni kalendarzowych,

- zawieszenie w petnieniu obowigzkéw stuzbowych,

- wszczecie postepowania dyscyplinarnego wzgledem osoby upowaznionej do przetwarzania
danych.

Zmiana danych identyfikacyjnych uzytkownika

W przypadku zmiany danych identyfikacyjnych uzytkownika Administrator Systemu Informatycznego
dokonuje zmian w systemie informatycznym polegajacych na wyrejestrowaniu i ponownym
zarejestrowaniu uzytkownika ze zmienionymi danymi identyfikacyjnymi oraz nadaniu mu nowego
identyfikatora i hasta inicjujgcego prace w systemie, na podstawie polecenia Administratora Danych
Osobowych.

Zmiana zakresu dostepu uzytkownika

W przypadku zmiany zakresu dostepu uzytkownika Administrator Systemu Informatycznego dokonuje
zmian w systemie informatycznym polegajgcych na wyrejestrowaniu i ponownym zarejestrowaniu
uzytkownika ze zmienionym zakresem dostepu oraz nadaniu mu nowego hasfa inicjujgcego prace
w systemie, na podstawie polecenia Administratora Danych Osobowych. W przypadku zmiany zakresu
dostepu, identyfikator uzytkownika nie ulega zmianie.



Sposoby zabezpieczenia systemu informatycznego przed dziataniem
szkodliwego oprogramowania

1. Obszarami systemu informatycznego narazonymi na ingerencje wiruséw oraz innego szkodliwego
oprogramowania sg m. in.: dysk twardy urzadzenia, pamie¢ RAM, elektroniczne nosniki informacji
np. ptyty CD /DVD, pamieci USB.

2. Droga przedostania sie wiruséw i szkodliwego oprogramowania do systemu mogg by¢ sieci
informatyczne, zainfekowane elektroniczne nosniki danych oraz zatgczniki poczty e-mail,
pochodzace od nieznanych nadawcéw.

3. W celu zabezpieczenia przed atakami z sieci publicznej serwery i stacje robocze znajdujace sie
w sieciach LAN sg chronione przez zapore ogniowa (firewall).

4. Na wszystkich stacjach roboczych i serwerach pracujacych pod kontrolg systemu operacyjnego
Microsoft Windows zainstalowany jest program antywirusowy.

5. Oprogramowanie antywirusowe sprawuje ciggty nadzér nad uruchamianymi lub wprowadzanymi
do systemu programami oraz zatgcznikami poczty elektroniczne;j.

6. Za zabezpieczenie systemu informatycznego przed dziatalnoscig oprogramowania, ktérego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego odpowiada Administrator
Systemu Informatycznego.

7. Uzytkownicy systemu poddawani sg szkoleniom co do stosowania zasad bezpieczenstwa danych
w ramach wewnetrznych szkolen adaptacyjnych:

o zzasad bezpiecznej pracy pozwalajacych unika¢ szkodliwego oprogramowania,

o z zasad postepowania w przypadku wykrycia lub podejrzenia dziatania ztosliwego
oprogramowania (osobg odpowiedzialng za przeprowadzanie szkoleh w powyzszym zakresie
jest dyrektor, powierzajgc do zadanie Administratorowi Systemu Informatycznego).

Zasady korzystania z Internetu, poczty elektronicznej i oprogramowania

Zasady bezpiecznego uzytkowania systemu informatycznego

1. Zabrania sie uzytkownikowi podtgczania do systemu informatycznego nieautoryzowanych
(prywatnych) nosnikéw informacji. Do komputera mozna podtgcza¢ jedynie stuzbowe nosniki
stuzgce do przenoszenia danych lub tworzenia kopii zapasowych.

2. Zabrania sie uzytkownikowi przechowywania na stuzbowym komputerze jakichkolwiek materiatow
niezwigzanych z wykonywanymi obowigzkami stuzbowymi. Zabrania sie w szczegdlnosci
przechowywania na stuzbowym komputerze materiatébw naruszajgcych prawa autorskie.
Za wszelkie naruszenia praw autorskich zwigzanych z nieuprawnionymi materiatami
przechowywanymi lub pobieranymi na komputer stuzbowy odpowiada uzytkownik.

3. Zabrania sie podtgczania prywatnych komputeréw oraz innych urzadzen sieciowych do sieci
LAN/WAN. Wymaga to akceptacji Administratora Danych Osobowych. Zabrania sie rowniez
podtgczania stuzbowych komputerdw znajdujacych sie w obszarze funkcjonowania placéwki
nieautoryzowanych sieci LAN/WAN za pomocag urzadzen, ktdre nie s3 czescig systemu
informatycznego placowki.
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Zasady korzystania z oprogramowania

1. Zabrania sie instalowania oraz uzywania oprogramowania innego niz udostepnione przez
dyrektora.

2. Zabrania sie kopiowania lub usuwania oprogramowania zainstalowanego w systemie
informatycznym placéwki.

3. Instalowanie jakiegokolwiek oprogramowania zwigzanego z obstugg urzadzen peryferyjnych
wchodzacych w sktad systemu informatycznego moze by¢é dokonane wytgcznie przez
Administratora Systemu Informatycznego.

Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu tylko w celach stuzbowych.

2. Nie nalezy w opcjach przegladarki internetowej wtacza¢ opcji autouzupetniania formularzy
i zapamietywania haset.

3. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie sie odpowiedniej ikonki (ktédka) oraz adresu rozpoczynajgcego sie fraza ,https:”

4. Zabrania sie odwiedzania stron o tresciach prawnie zabronionych lub powszechnie uznanych
za niebezpieczne.

5. Zabrania sie pobierania z Internetu plikéw pochodzgcych z niewiarygodnych Zrddet.

Zasady korzystania z poczty elektronicznej

1. Przesytanie wiadomosci zawierajgcych dane osobowe moze odbywac sie wytgcznie przez osoby
do tego upowaznione.

2. W przypadku przesytania danych osobowych nalezy wykorzystywaé mechanizmy kryptograficzne
(hastowanie wysytanych plikéw, podpis elektroniczny).

3. Nalezy zwréci¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy wiadomosci.
Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody UDW (ukryte
do wiadomosci).

5. Nie nalezy otwieraé¢ wiadomosci oraz zatacznikdw i linkdw otrzymanych od nieznanych nadawcéw.
W takiej sytuacji nalezy skontaktowac sie z Administratorem Systemu Informatycznego.

Zasady postepowania z elektronicznymi nosnikami informacji zawierajacymi
dane osobowe

1. Elektroniczne nosniki informacji zawierajagce dane osobowe na czas ich uzytecznosci
przechowywane sg w zamknietych na klucz szafach/zabezpieczonych meblach biurowych.

2. W przypadku dalszego wykorzystywania w innych celach, nosniki pozbawiane sg zapisu danych
w sposéb uniemozliwiajacy ich odzyskanie.



Procedury zarzgdzania dostepem do systemu przetwarzania

3. Elektroniczne nosniki informacji, ktére zostaty przeznaczone do likwidacji, pozbawiane s3
wczesniej zapisu danych, a w przypadku gdy nie jest to mozliwe, uszkadzane w sposdb
uniemozliwiajacy ich odczytanie.

Zasady postepowania przy przekazywaniu nosnikéw informacji do innej jednostki organizacyjnej

1. Elektroniczne nosniki informacji zawierajace dane osobowe przekazywane sg do innej jednostki
organizacyjnej tylko na pisemny, umotywowany wniosek, gdy jest to bezwzglednie konieczne
do realizacji jej zadan regulaminowych.

2. Pliki z informacjami zawarte na nosnikach przekazywanych poza obszar przetwarzania,
obowigzkowo zabezpieczane sg przed dostepem osdb i podmiotéw nieupowaznionych oraz
modyfikacjg lub zniszczeniem w sposéb nieautoryzowany - hastem dostepu lub szyfrujac je.

3. Przed wystaniem nosnika sporzadzana jest kopia przesytanych danych, a adresat powiadamiany
jest o nadanej przesyice. W przypadku nieotrzymania przez adresata przesyiki, o zaistniatej sytuacji
powiadamiany jest Inspektor Ochrony Danych.

4. Elektroniczne nosniki informacji pochodzace od podmiotu zewnetrznego sprawdzane s3
programem antywirusowym.

Zasady postepowania z komputerami przenosnymi

Uzytkownik komputera przenosnego jest zobowigzany do:

o transportu komputera w sposéb minimalizujgcy ryzyko kradziezy lub zniszczenia,

o zabezpieczenia komputera przenosnego hastem, zgodnie z wytycznymi dotyczgcymi tworzenia
haset w systemie informatycznym,

e niezezwalania osobom nieupowaznionym i nieuprawnionym do korzystania z komputera
przenosnego,

o korzystania z komputera w sposéb minimalizujgcy ryzyko podejrzenia przetwarzanych danych
przez osoby postronne, w szczegdlnosci zabrania sie korzystania z komputera przenosnego
w miejscach publicznych i w srodkach transportu publicznego.

Procedury zarzadzania kopiami zapasowymi

Procedura tworzenia kopii zapasowych

1. Zbiory danych, oprogramowanie oraz konfiguracja systemdéw operacyjnych serweréw
Administratora DO zabezpieczane sg w postaci cyklicznie wykonywanych kopii bezpieczernstwa lub
kopii archiwalnych.

2. Kopie bezpieczenstwa wykonywane sg zawsze przed:

o dokonaniem zmian w konfiguracji systeméw operacyjnych lub oprogramowania,
« dokonaniem zmian w programach (np. zmiana wers;ji lub aktualizacja oprogramowania),
o kazdg istotng zmiang danych w bazie danych.



Jesli zaistnieje taka konieczno$é, tworzone sg awaryjne kopie zapasowe, np. przed dokonaniem
niezbednych napraw systemu informatycznego badz komputera, na ktérym przetwarzane sg dane
osobowe.

Za tworzenie kopii zapasowych przy uzyciu narzedzi systemowych i systeméw do tego
przystosowanych odpowiedzialny jest ASI.

Procedura przechowywania i niszczenia kopii zapasowych

Nosniki informacji zawierajgce kopie zapasowe zbioréw danych osobowych, programoéw i narzedzi
programowych stuzgcych do przetwarzania danych osobowych przechowywane sg w sposdb
uniemozliwiajacy ich nieuprawnione przejecie, modyfikacje, uszkodzenie lub zniszczenie.

Dostep do nosnikow z kopiami zapasowymi posiada tylko Administrator Danych Osobowych
i Administrator Systemu Informatycznego.

Serwisowanie lub naprawy nosnikéw zawierajacych kopie zapasowe przez osoby, ktére nie sg
pracownikami biblioteki, odbywa sie wytgcznie pod nadzorem Administratora Systemu
Informatycznego.

W przypadku braku mozliwosci naprawy uszkodzonych nosnikdéw zawierajacych kopie zapasowe,
przeznacza sie je do utylizacji z uzyskaniem potwierdzenia zniszczenia. Z wykonanych czynnosci
sporzadza sie protokot.

Procedury wykonywania przegladdéw i konserwacji systemu informatycznego

2.

Przegladu i konserwacji sprzetu w sieci informatycznej, systeméw informatycznych i no$nikéow
informacji w Miejskiej i Gminnej Bibliotece Publicznej im. ks. Jana Twardowskiego w Strzelinie
dokonuje stosownie do potrzeb Administrator Systemu Informatycznego, nie rzadziej niz raz na
rok. ASI przynajmniej raz w roku:

o dokonuje procedury przeglagdu zestawdéw komputerowych bedacych w uzytkowaniu pod
katem wystepowania usterek sprzetowych,

o dokonuje przegladu komputerédw czasowo wytgczonych z uzytku z powodu usterek, pod kagtem
mozliwosci naprawy lub docelowego wycofania z uzytku,

o przeprowadza weryfikacje catego oprogramowania uzytkowego eksploatowanego na
wszystkich komputerach podtgczonych do systemu informatycznego pod katem spetnienia
wymogdéw bezpieczenstwa.

W przypadku stwierdzenia nieprawidtowosci w dziataniu elementéw systemu informatycznego,

ktore sg niezbedne do zapewnienia realizacji celéw wynikajgcych z dokumentacji ochrony danych

osobowych, ASI podejmuje niezwtocznie czynnosci zmierzajgce do przywrécenia ich prawidtowego
dziatania.

Zasady serwisowania sprzetu komputerowego
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1. Uzytkownik systemu informatycznego niezwtocznie powiadamia Administratora Systemu
o wszelkich nieprawidtowosciach i awariach sprzetu informatycznego, mogacych prowadzi¢
do proéby naruszenia bezpieczenstwa danych osobowych.

O powyzszych przypadkach ASI zawiadamia niezwtocznie ADO.

3. Wszystkie awarie lub usterki sprzetowe sg zgtaszane w dniu wystgpienia i usuwane na biezgco.
Bezwzglednie zabronione jest samodzielne dokonywanie przez uzytkownikéw systemu napraw
sprzetu informatycznego, wymiany jego podzespotéw oraz wykonywanie innych czynnosci
niezwigzanych bezposrednio z jego eksploatacjg lub niedopuszczonych przez producenta sprzetu
w instrukcji obstugi.

5. W przypadku, gdy do przywrdcenia prawidtowego dziatania systemu informatycznego niezbedna
jest pomoc podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym zawierajgcym
dane osobowe dokonywane s3 w obszarze przetwarzania danych osobowych wytgcznie
w obecnosci ASI.

6. Zdiagnozowane usterki elementéw zestawdw komputerowych sa:

o w przypadku objecia gwarancja - zgtaszane do autoryzowanych serwiséw producenta sprzetu
w celu naprawy lub wymiany na elementy wolne od wad,

o w przypadku braku gwarancji - naprawiane przez osoby do tego upowaznione w bibliotece
lub przy braku mozliwosci technicznych oddane do naprawy w serwisach zewnetrznych.

7. W kazdym z przypadkéw, jezeli w celu dokonania naprawy wymagane jest przekazanie na zewnatrz
dyskéw twardych, ich zawartos¢ jest bezwzglednie archiwizowana i pozbawiana zapisu danych
osobowych.

Zasady wycofywania z uzytkowania stacji roboczych

1. W kazdym przypadku, kiedy uszkodzeniu ulegnie jednostka centralna zestawu komputerowego,
monitor lub drukarka, a zestaw komputerowy jako cato$¢ lub jego poszczegdlne elementy
nie posiadajg waznej gwarancji, nastepuje oszacowanie mozliwosci jak i kosztéw naprawy. Jezeli
koszty naprawy przekraczajg wartos¢ zakupu nowego elementu sktadowego lub naprawa jest
niemozliwa, przeprowadza sie procedure wycofania takiego elementu z dalszej eksploatacji:

o sporzadza sie krotka notatke o braku mozliwosci naprawy lub nieoptacalnosci jej realizacji,

o zgtasza fakt wycofania sprzetu z uzytku osobie odpowiedzialnej za prowadzenie ewidencji
ilosciowo - wartosciowej sprzetu komputerowego,

o dokonuje wykreslenia ze stanu ewidencyjnego,

o« w przypadku jednostki centralnej, zabezpiecza dysk twardy poprzez jego wymontowanie
i pozostawienie w bibliotece lub poddanie procedurze pozbawienia zapisu danych
w uprawnionych do tego podmiotach,

o dokonuje ztomowania poprzez przekazanie firmom wyspecjalizowanym w utylizacji nosnikéw.

2. Zapowyzsze czynnosci odpowiedzialny jest Administrator Systemu Informatycznego.
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Procedury zarzgdzania dostepem do systemu przetwarzania

Zasady postepowania z dokumentami papierowymi

1. Podczas nieobecnosci w pomieszczeniu lub po zakonczeniu pracy, dokumenty oraz wydruki
zawierajgce dane osobowe przechowane sg w szafkach i meblach biurowych zamykanych na klucz.

2. Dokumenty i wydruki oraz kserokopie dokumentdéw nie sg pozostawiane na urzgdzeniach bez
nadzoru.

3. Dokumenty i wydruki, niezwtocznie po ustaniu celu ich przetwarzania, niszczone sg w niszczarkach.
W przypadku koniecznosci przekazania poza obszar przetwarzania, dokumenty transportowane sg
i przekazywane z zachowaniem szczegdlnej ostroznosci przez osobe do tego upowazniona.

Zataczniki
Zatgcznik nr 1 - Upowaznienie do przetwarzania danych osobowych.
Zatgcznik nr 2 - Wykaz oséb upowaznionych do przetwarzania danych osobowych.
Zatacznik nr 3 - Oswiadczenie o zachowaniu poufnosci.
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